
แผนการปฏิบัติการ
ด้านความมั�นคงปลอดภัยทางไซเบอร์
มหาวทิยาลัยมหาสารคาม พ.ศ.2566-2569



 
 

สารบัญ 

ส่วนที่                             หน้า 

ส่วนที่ 1 บทนำ ................................................................................................................................................ 1 

1.1 หลักการและเหตุผล............................................................................................................................ 1 

1.2 วัตถุประสงค์ ....................................................................................................................................... 3 

1.3 ประโยชน์ที่คาดว่าจะได้รับ ................................................................................................................. 4 

ส่วนที่ 2 นโยบายและกฎหมายที่เก่ียวข้อง ...................................................................................................... 5 

2.1 ยุทธศาสตร์ชาติ (พ.ศ.2561-2580) ..................................................................................................... 5 

2.2 ยุทธศาสตร์การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (พ.ศ. 2560 – 2564) .............................. 5 

2.3 นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2565-2570 ........... 13 

2.4 กฎหมายที่เกี่ยวข้อง.......................................................................................................................... 16 

ส่วนที่ 3 แนวทางการดำเนินงาน .................................................................................................................. 18 

3.1 แนวความคิดในการแก้ปัญหาแบบบูรณาการ .................................................................................... 18 

3.2 กรอบแนวทางการดำเนินงาน ........................................................................................................... 22 

3.3 ความสอดคล้องของกลยุทธ์ที่เกี่ยวข้อง ............................................................................................. 23 

3.4 แผนกลยุทธ์และแผนที่นำทางด้านการรักษาความมั่นคงปลอดภัยไซเบอร์......................................... 25 

3.5 แผนปฏิบัติงาน (Action Plan / Implementation Plan) .............................................................. 30 

ส่วนที่ 4 การขับเคลื่อนและการติดตามการดำเนินงาน ................................................................................. 32 

4.1 แนวทางการขับเคลื่อนแผนลงสู่การปฏิบัติ ........................................................................................ 32 

4.2 แนวทางการติดตามและประเมินผล ................................................................................................. 33 

 



 

หน้า | 1  

 
สำนักคอมพิวเตอร์  มหาวิทยาลัยมหาสารคาม 

แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569 

ส่วนที่ 1 บทนำ 

1.1 หลักการและเหตุผล 

การใช้บริการอินเทอร์เน็ตได้ขยายตัวในทุกด้านทั้งจำนวนผู้ใช้บริการ จำนวนเครื่องคอมพิวเตอร์และ

อุปกรณ์ที่ใช้ในการเชื่อมต่อกับอินเทอร์เน็ต ตลอดจนมีการพัฒนาแอปพลิเคชันหรือบริการใหม่ ๆ เกิดขึ้นอยู่

ตลอดเวลา ในปัจจุบันยังมีการนำเครือข่ายการสื่อสารของอินเทอร์เน็ตไปใช้ให้เกิดประโยชน์มากที่สุด เพื่อให้

เกิดการสื่อสารที่เป็นหนึ่งเดียว ทั้งการส่งภาพ ภาพเคลื่อนไหว เสียง และอื่น ๆ มหาวิทยาลัยมหาสารคามโดย

สำนักคอมพิวเตอร์ได้ให้บริการอินเทอร์เน็ตทั้งในเขตพ้ืนที่ขามเรียง (ม.ใหม่)  พ้ืนที่ในเมือง (ม.เก่า)   พ้ืนที่นาสี 

นวนและในเขตพื้นที่นาดูน โดยมีเกตเวย์ในการเชื่อมต่ออินเทอร์เน็ตที่ห้องศูนย์กลางข้อมูลจำนวน 2 เส้นทาง 

ประกอบด้วยการเชื่อมต่อผ่านเครือข่าย UniNet และการเชื่อมต่อผ่านบริษัท โทรคมนาคมแห่งชาติ จำกัด 

(มหาชน) โดยมีอัตราการรับ-ส่งข้อมูลเส้นทางละ 10 Gbps แสดงให้เห็นว่าการให้บริการอินเทอร์เน็ตของ

มหาวิทยาลัยมหาสารคามมีพื้นที่กว้างขวาง มีจุดให้บริการทั้งเครือข่ายใช้สายสัญญาณและเครือข่ายไร้สาย 

(ไวไฟ) เป็นจำนวนมาก นอกจากนั้นในปัจจุบันมหาวิทยาลัยมีผู้ใช้บริการจำนวนมากเช่นกัน ทั้งบุคลากรและ

นิสิตระดับปริญญาตรีและระดับบัณทิตศึกษา ประกอบกับเทคโนโลยีทางด้านคอมพิวเตอร์และอุปกรณ์การ

สื่อสารข้อมูลมีการพัฒนาอย่างรวดเร็ว แพร่หลาย และมีราคาถูกลง ทำให้ผู้ใช้บริการสามารถใช้อุปกรณ์ต่าง ๆ 

ในการเชื่อมต่อกับเครือข่ายอินเทอร์เน็ตหลากหลายมากขึ้น ทั้งแล็ปท็อป แท็บเล็ต และสมาร์ตโฟน เมื่อมีการ

ใช้บริการอย่างแพร่หลายทุกพื้นที่ของมหาวิทยาลัย และมีผู้ใช้บริการเป็นจำนวนมาก ทำให้มีภัยคุกคามต่าง ๆ 

กับผู้ใช้บริการอินเทอร์เน็ตจำนวนมาก และมีความเสี่ยงทางไซเบอร์ (Cyber Risk) เกิดขึ้นทั้งกับข้อมูลของ

คณะ/หน่วยงาน หรือกับข้อมูลส่วนบุคคล มหาวิทยาลัยจึงมีความจำเป็นที่จะต้องมีนโยบายและแผนปฏิบัติการ

ทางด้านความม่ันคงไซเบอร์ (Cybersecurity) เพ่ือสร้างความมั่นใจและแนวปฏิบัติที่ดีสำหรับการจัดการความ

มั่นคงทางไซเบอร์ให้กับคณะ/หน่วยงาน บุคลากร และนิสิต มหาวิทยาลัยมหาสารคาม 

ความมั่นคงทางไซเบอร์หมายถึงการป้องกันฮาร์ดแวร์ ซอฟต์แวร์ แหล่งข้อมูลที่เชื่อมต่อและจัดเก็บบน

อินเทอร์เน็ต (Thakur & Pathan, 2020, p. 31) นอกจากนั้นยังมีรวมถึงการป้องกันข้อมูลที่จัดเก็บ ส่งต่อ และ

ประมวลผลในระบบเครือข่ายของคอมพิวเตอร์ อุปกรณ์ดิจิทัลอ่ืน ๆ อุปกรณ์เครือข่ายและและสายสัญญาณใน

การส่ง รวมถึงอินเทอร์เน็ต โดยการคุ้มครองจะครอบคลุมถึงการรักษาความลับ ความคงสภาพ ความพร้อมใช้

งาน ความถูกต้อง และการตรวจสอบได้ วิธีการป้องกันรวมถึงนโยบายและขั้นตอนขององค์กร เช่นเดียวกับ

วิธีการทางเทคนิค เช่น การเข้ารหัสและโพรโทคอลการสื่อสารที่มีความปลอดภัย (Stallings, 2023, p. 23) 

ความมั ่นคงทางไซเบอร์เป็นการศึกษาในระดับกว้าง ที่ ครอบคลุมเทคโนโลยีและแนวทางการป้องกัน

คอมพิวเตอร์ เครือข่ายคอมพิวเตอร์ และข้อมูลจากอันตรายต่าง ๆ วิทยาการความมั่นคงทางไซเบอร์มี
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สำนักคอมพิวเตอร์  มหาวิทยาลัยมหาสารคาม 

แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569 

ความสำคัญในแง่ของการทำความเข้าใจ การพัฒนา และแนวทางปฏิบัติที่ดีที่สุดของความปลอดภัยบนโลกไซ

เบอร์ เพราะว่าปัญหาที่เกิดขึ้นสร้างผลกระทบในแนวกว้างทั้งทางด้านธุรกิจ สังคม และส่วนบุคคล ในปัจจุบัน

ภัยคุกคามบนโลกไซเบอร์ได้สร้างผลกระทบและกระจายไปทั่วโลก มีความซับซ้อนมากขึ้นและมีความยุ่งยากใน

การตรวจสอบและป้องกัน 

การกำหนดมาตรการด้านความมั่นคงไซเบอร์ไว้ในกฎหมายหรือพระราชบัญญัติต่าง ๆ ที่เกี่ยวข้อง เช่น 

พ.ร.บ ว่าด้วยการกระทำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 พ.ร.บ คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

หรือ PDPA และมาตรการอื่น ๆ โดยเน้นให้ความสำคัญในด้านมาตรการป้องกันและลดความเสี่ยง การสร้าง

ผู้เชี่ยวชาญด้านความมั่นคง การกำหนดความผิดและการลงโทษ ซึ่งอาจครอบคลุมเพียงบางมิติของการรักษา

ความมั่นคงทางไซเบอร์เท่านั้น จึงมีความจำเป็นต้องยกระดับความเข้มแข็งเพื่อเตรียมความพร้อมของประเทศ

ในด้านดังกล่าวให้ครอบคลุมถึงมิติของการเฝ้าระวังภัยคุกคาม หรือการดำเนินการใด ๆ ที่จำเป็นเมื่อถูกโจมตี

หรือเกิดวิกฤติต่อความมั่นคงทางไซเบอร์ ตลอดจนมาตรการที่ทำงานร่วมกันระหว่างหน่วยงานที่เกี่ยวข้อง เมื่อ

ถูกโจมตีหรือเกิดวิกฤติทางไซเบอร์ขึ้น ในการประชุมคณะรัฐมนตรี (ครม.) เมื่อวันที่ 23 กันยายน 2565 ได้มีมติ

เห ็นชอบร่างนโยบายและแผนปฏิบัติการว่าด้วยความมั ่นคงปลอดภัยไซเบอร์ พ.ศ. 2565-2570 ที่

คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) ได้จัดทำและเสนอมา เพ่ือทำให้บริการที่

สำคัญของประเทศไทยมีความมั่นคงปลอดภัยไซเบอร์ และมีความยั่งยืนทางเศรษฐกิจและสังคม โดยร่าง

นโยบายและแผนปฏิบัติการฯ เป็นการดำเนินการตามบทบัญญัติมาตรา 9(1) และมาตรา 9(3) พ.ร.บ.การ

รักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ที่จะทำให้บรรลุวัตถุประสงค์ของพระราชบัญญัติดังกล่าว 

แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569

ร่างขึ ้นโดยอ้างอิงจากระบบการจัดการความมั ่นคงปลอดภัยด้านสารสนเทศ ( Information Security 

Management Systems: ISMS) ตามมาตรฐาน ISO/IEC 27001:2013 และกรอบการทำงานด้านความมั่นคง

ปลอดภัยไซเบอร์ตามมาตรฐานสากล NIST Cybersecurity Framework เพ่ือสนับสนุนแผนพัฒนาการศึกษา

มหาวิทยาลัยมหาสารคาม ฉบับที ่ 13 (พ.ศ. 2565-2569) และแผนการพัฒนาดิจิทัลเพื ่อเป็น Smart 

University ของมหาวิทยาลัยมหาสารคาม ระยะ 5 ปี (พ.ศ.2565-2569) ซึ่งจะทำให้มหาวิทยาลัยมหาสารคาม 

มีแผนปฏิบัติการความมั่นคงปลอดภัยทางไซเบอร์ในภาพรวมที่ครอบคลุมในทุกมิติ และเพื่อใช้เป็นกรอบแนว

ทางการดำเนินการด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของมหาวิทยาลัยมหาสารคาม โดยกรอบ 

แนวทางดำเนินการมีเป้าหมายดังนี้ 

1. กำหนดวัตถุประสงค์การดำเนินงานสอดคล้องตามพ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ 

พ.ศ. 2562 
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สำนักคอมพิวเตอร์  มหาวิทยาลัยมหาสารคาม 

แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569 

2. กำหนดแนวทางการดำเนินการตามมาตรฐาน ISO/IEC 27001:2013 และกรอบการทำงานของ 

NIST (NIST Cybersecurity Framework) 

3. จัดทำนโยบายและแนวปฏิบัติความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม 

4. เผยแพร่แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ให้กับคณะ/หน่วยงานได้รับทราบ 

เพ่ือนำไปปรับใช้และสามารถแก้ไขปัญหาที่เกิดขึ้นได้ 

5. พัฒนาและปรับปรุงกระบวนงานตามนโยบายและแนวปฏิบัติความมั่นคงปลอดภัยทางไซเบอร์ 

มหาวิทยาลัยมหาสารคาม 

6. จัดการองค์กร โครงสร้าง อำนาจ หน้าที่ ขีดความสามารถในการป้องกันและแก้ไขปัญหาความ

มั่นคงปลอดภัยทางไซเบอร์ 

7. กำหนดระบบบริหารจัดการภายในมหาวิทยาลัยในแต่ละระดับให้ชัดเจน 

8. เสริมสร้างและพัฒนาระบบการรายงานในสถานการณ์ฉุกเฉิน 

9. ควบคุม กำกับ ติดตามและประเมินผล อย่างต่อเนื่อง 

10. ยกระดับแนวความคิดในการปกป้องโครงสร้างพ้ืนฐานสำคัญทางดิจิทัลของมหาวิทยาลัย 

11. พัฒนาการป้องกันแก้ไขปัญหาการเผยแพร่ข้อมูลที่กระทบต่อความมั่นคงทางไซเบอร์ 

12. สร้างความตระหนักรู้ให้แก่คณะ/หน่วยงาน บุคลากร และนิสิตของมหาวิทยาลัย 

13. พัฒนาศักยภาพบุคลากร นิสิต และเทคโนโลยีดิจิทัลให้ทันสมัย เพื่อให้มีความพร้อมในการ

รองรับการถูกโจมตีหรือเกิดวิกฤติต่อความมั่นคงปลอดภัยทางไซเบอร์ของมหาวิทยาลัย 

ดังนั้นเพื่อการกำหนดทิศทาง หลักการและแนวทางด้านแนวปฏิบัติความมั่นคงปลอดภัยทางไซเบอร์ 

ที่ครอบคลุมในทุกมิติ สำนักคอมพิวเตอร์ มหาวิทยาลัยมหาสารคามจึงได้ดำเนินการจัดทำแผนการปฏิบัติการ

ด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569 เพื่อให้ผู้ปฏิบัติงาน คณะ 

หน่วยงานภายในมหาวิทยาลัยใช้ดำเนินการตามอย่างเคร่งครัดต่อไป 

1.2 วัตถุประสงค์ 

1.2.1 เพ่ือกำหนดกรอบ ทิศทาง แนวปฏิบัติความมั่นคงปลอดภัยทางไซเบอร์มหาวิทยาลัย

มหาสารคาม 

1.2..2 เพ่ือกำหนดมาตรการ นโยบาย และกลไกในการป้องกันโครงสร้างพ้ืนฐานสำคัญทาง

สารสนเทศ และตอบโต้ในภาวะฉุกเฉินเพ่ือแก้ไขปัญหา 

1.2.3 เพ่ือสร้างความมั่นใจให้กับนิสิต บุคลากรและผู้เกี่ยวข้อง ในการได้รับการปกป้องจากภัย

คุกคามทางไซเบอร์ในทุกรูปแบบ 
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สำนักคอมพิวเตอร์  มหาวิทยาลัยมหาสารคาม 

แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569 

   1.2.4 เพ่ือเป็นแนวทางในการดำเนินงานของมหาวิทยาลัยมหาสารคาม ในการพัฒนาให้ความรู้แก่

บุคลากรทางไซเบอร์และผู้ใช้งานทั่วไป ได้รับการปลูกฝังให้ตระหนักในการร่วมมือกันป้องกันภัยไซเบอร์  

1.3 ประโยชน์ที่คาดว่าจะได้รับ 

1.3.1 มหาวิทยาลัยมีเครื่องมือและกลไกในการป้องกัน เฝ้าระวังและติดตามภัยคุกคามทางไซเบอร์ 

1.3.2 หน่วยงานภายในมหาวิทยาลัยมหาสารคามมีแนวทางการดำเนินงานในการป้องกันและแก้ไข

ปัญหาที่จะเกิดข้ึนเมื่อเกิดภัยคุกคามทางไซเบอร์ 

1.3.3 นิสิต บุคลากรและผู้เกี่ยวข้อง มีความเชื่อมั่นในการใช้บริการระบบอินเทอร์เน็ตของ

มหาวิทยาลัยมหาสารคาม 
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สำนักคอมพิวเตอร์  มหาวิทยาลัยมหาสารคาม 

แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569 

ส่วนที่ 2   นโยบายและกฎหมายทีเ่กี่ยวข้อง 

2.1 ยุทธศาสตร์ชาติ (พ.ศ.2561-2580) 

สําหรับการจัดทําแผนปฏิบัติการด้านการป้องกันและแก้ไขปัญหาด้านความมั่นคงปลอดภัยทาง  

ไซเบอร์ของมหาวิทยาลัยมหาสารคาม ได้ศึกษายุทธศาสตร์ชาติ (พ.ศ. 2561 - 2580) ยุทธศาสตร์การรักษา

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (พ.ศ. 2560 – 2564) (National Cyber security Strategy 2517 - 

2021) แผนปฏิบัติการด้านการป้องกันและแก้ไขปัญหาด้านความมั่นคงปลอดภัยทางไซเบอร์ของกระทรวง

ดิจิทัลเพื่อเศรษฐกิจและสังคม เพื่อเป็นกรอบแนวทางการดําเนินงานของมหาวิทยาลัยมหาสารคามรวมทั้งได้

กล่าวถึงสถานการณ์ด้านกฎหมายในประเทศไทย และการจัดตั้งองค์กรกํากับดูแลด้านไซเบอร์ของประเทศไทย 

โดยยุทธศาสตร์ชาติ 20 ปี (พ.ศ. 2561 – 2580) เป็นยุทธศาสตร์ชาติของประเทศไทยซึ่งจะต้องนําไปสู่การ

ปฏิบัติเพื่อให้ประเทศไทยบรรลุวิสัยทัศน์ “ประเทศมีความมั่นคง มั่งคั่ง ยั่งยืน เป็นประเทศพัฒนาแล้ว ด้วย

การพัฒนาตามปรัชญาของเศรษฐกิจพอเพียง” นําไปสู่การพัฒนาให้คนไทยมีความสุข และตอบสนองต่อการ

บรรลุซึ่งผลประโยชน์แห่งชาติ ในการที่จะพัฒนาคุณภาพชีวิตสร้างรายได้ระดับสูงเป็นประเทศพัฒนาแล้ว และ

สร้างความสุขของคนไทย สังคมมีความมั่นคง เสมอภาค เป็นธรรมและมีระบบเศรษฐกิจที่มีศักยภาพและ

สามารถแข่งขันได้ ประกอบด้วย 6 ยุทธศาสตร์  

ได้แก่ 

1. ยุทธศาสตร์ชาติด้านความมั่นคง 

2. ยุทธศาสตร์ชาติด้านการสร้างความสามารถในการแข่งขัน 

3. ยุทธศาสตร์ชาติด้านการพัฒนาและเสริมสร้างศักยภาพทรัพยากรมนุษย์  

4. ยุทธศาสตร์ชาติด้านการสร้างโอกาสและความเสมอภาคทางสังคม 

5. ยุทธศาสตร์ชาติด้านการสร้างการเติบโตบนคุณภาพชีวิตที่เป็นมิตรกับสิ่งแวดล้อม  

6. ยุทธศาสตร์ชาติด้านการปรับสมดุลและพัฒนาระบบการบริหารจัดการภาครัฐ 

2.2 ยุทธศาสตร์การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (พ.ศ. 2560 – 2564) 

สํานักงานสภาความมั่นคงแห่งชาติ สำนักนายกรัฐมนตรี ได้จัดทํายุทธศาสตร์การรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (พ.ศ. 2560 – 2564) เพื่อเป็นแนวนโยบายระดับชาติฉบับแรกของประเทศไทย  

ในด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ เพ่ือให้รับกับสภาพสังคมท่ีเข้าสู่ยุคดิจิทัลอย่างเต็มรูปแบบใน

อนาคต โดยมีเป้าหมายหลักคือการสร้างความพร้อมของประเทศไทย ในการรับมือกับภัยคุกคามทางไซเบอร์ที่

จะทวีความรุนแรงมากขึ้น ให้ครอบคลุมรอบด้านตามสภาวะแวดล้อม เอื้ออํานวย เสริมขีดความสามารถของ

ไทยให้มีความเข้มแข็งยิ่งขึ้น โดยมุ่งเน้นการมีกลไกกลางในการบริหารจัดการการรักษาความมั่นคงปลอดภัย 
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ไซเบอร์แห่งชาติ การปกป้องโครงสร้างสาธารณูปโภคพ้ืนฐาน การสร้างความตระหนักในทุกภาคส่วนและสร้าง

ความร่วมมือกับต่างประเทศ โดยมีเป้าหมายเชิงยุทธศาสตร์ คือ ประเทศเทศไทยมีความมั่นคงปลอดภัยและมี

ความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์ ประกอบด้วย 2 ตัวชี้วัด คือ 1. ระดับความพร้อมของไทยใน

การป้องกันความเสี่ยงจากการโจมตีด้านไซเบอร์ที่สอดคล้องกับหลักสากล และ 2. ระบบป้องกันทางไซเบอร์ที่

มีประสิทธิภาพ สามารถปกป้องข้อมูลอิเล็กทรอนิกส์ของรัฐบาล ตลอดจนโครงสร้างพื้นฐานสำคัญทางไซเบอร์

และมีการกําหนดกลยุทธ์เพื่อให้การดําเนินงานทั้งหมด 6 กลยุทธ์ ได้แก่ 

กลยุทธ์ที่ 1 พัฒนาขีดความสามารถท้ังองค์กรภาครัฐ ทั้งฝ่ายทหาร พลเรือนและตํารวจ และภาค

ส่วนต่าง ๆ ภายในประเทศ เพ่ือป้องกันและแก้ไขปัญหาความมั่นคงทางไซเบอร์ ตลอดจนรองรับสังคมดิจิทัล 

กลยุทธ์ที่ 2 พัฒนากรอบความร่วมมือระหว่างประเทศและอาเซียนเพ่ือป้องกันและแก้ไขปัญหา

ความมั่นคงทางไซเบอร์ 

กลยุทธ์ที่ 3 พัฒนาทรัพยากรมนุษย์ องค์ความรู้ และความตระหนักรู้ถึงความสําคัญ ของภัยคุกคาม

ความมั่นคงทางไซเบอร์ 

กลยุทธ์ที่ 4 ปกป้อง ป้องกัน ภัยคุกคามทางไซเบอร์ สงครามไซเบอร์ และเสริมสร้างความปลอดภัย

ทางไซเบอร์ โดยบูรณาการการจัดการความมั่นคงทางไซเบอร์ระหว่างหน่วยงานภาครัฐ และเสริมสร้าง

เครือข่ายความร่วมมือกับทุกภาคส่วนทั้งภายในและภายนอกประเทศ 

กลยุทธ์ที่ 5 พัฒนาการบังคับใช้กฎหมาย ระเบียบต่าง ๆ เพ่ือความมั่นคงปลอดภัยทางไซเบอร์ 

รวมถึงพัฒนาเทคโนโลยีสําหรับงานสืบสวนและป้องกันอาชญากรรมไซเบอร์ 

กลยุทธ์ที่ 6 ส่งเสริมการพัฒนาขีดความสามารถขององค์กรทุกภาคส่วน/บุคลากรที่เก่ียวข้อง ให้มี

ความรู้ ความชํานาญด้านไซเบอร์อย่างต่อเนื่อง 

พร้อมทั้งกําหนดประเด็นยุทธศาสตร์เพ่ือเป็นกรอบการดำเนินงานที่ใช้กับทุกภาคส่วน ทั้งภาครัฐ ภาค

ธุรกิจ และภาคประชาชน โดยเน้นความสมดุลระหว่างสิทธิเสรีภาพของประชาชนและการใช้อำนาจของรัฐเชิง

นโยบายในการควบคุมและรักษาความสงบเรียบร้อยของสังคม และเพื่อให้บรรลุตามเป้าหมายยุทธศาสตร์การ

รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (พ.ศ. 2560 - 2564) และบรรลุวิสัยทัศน์ ที่ได้กำหนดไว้ว่า ไซเบอร์

สเปซของไทยมีความมั่นคงปลอดภัย ทุกภาคส่วนมั่นใจความพร้อมรับมือกับภัยคุกคามทางไซเบอร์และร่วมมือ

กันใช้ไซเบอร์อย่างสร้างสรรค์ เพื่อส่งเสริมความมั่นคงทางเศรษฐกิจและคุณภาพชีวิตที่ดี ได้กําหนดประเด็น

ยุทธศาสตร์ไว้ 8 ประเด็นยุทธศาสตร์ ดังนี้ 
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ประเด็นยุทธศาสตร์ที่ 1 : เสริมสร้างความเชื่อม่ันและความไว้วางใจในทุกภาคส่วนในการดําเนิน

กิจกรรมทางไซเบอร์ทุกรูปแบบ 

เป้าหมาย  

1. รัฐบาลให้ความสำคัญและสนับสนุนการกำหนดนโยบายด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  

2. ภาคธุรกิจและประชาชนมั่นใจในการใช้เทคโนโลยีดิจิทัล อินเทอร์เน็ตและไซเบอร์สเปซที่ได้

มาตรฐาน ทั้งจากการใช้บริการภาครัฐ ภาคธุรกิจและส่วนบุคคล 

แนวทางการดําเนินการ  

1. ระดับนโยบายให้ความสําคัญกับการรักษาความมั่นคงปลอดภัยไซเบอร์ ให้สนับสนุนการกําหนด

นโยบายด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

2. พัฒนาโครงสร้างองค์กรในภาครัฐ เพ่ือรองรับสังคมดิจิทัลและรับมือภัยคุกคามทางไซเบอร์เพ่ือ

เสริมสร้างความไว้วางใจแก่ภาคส่วนต่าง ๆ ที่ติดต่อประสานงานกับรัฐ 

3. ส่งเสริมการใช้เทคโนโลยีดิจิทัลและอินเทอร์เน็ต เพื่อการบริการประชาชนของหน่วยงานรัฐ  

และประชาสัมพันธ์เชิงรุกให้ประชาชนรับทราบและมั่นใจในการใช้บริการ ของหน่วยงานของรัฐ 

4. ส่งเสริมให้ภาครัฐมีความโปร่งใส โดยใช้เทคโนโลยีและดําเนินกิจกรรมทางไซเบอร์โดยคํานึงถึง

หลักการคุ้มครองสิทธิและเสรีภาพ ตลอดจนความเป็นส่วนตัวของผู้ใช้บริการออนไลน์ของภาครัฐ 

5. สร้างความเชื่อมั่นและความไว้วางใจในภาคส่วนต่าง ๆ นอกเหนือจากภาครัฐ โดยการเปิดโอกาส

และจัดหาช่องทางให้ประชาชนเข้ามามีส่วนร่วมกับหน่วยงานของรัฐ ในการพัฒนา ปรับปรุงเทคโนโลยี  

และการดําเนินกิจกรรมทางไซเบอร์ เพ่ือให้ตรงตามความต้องการและวัตถุประสงค์ของ ผู้รับบริการ 

6. ส่งเสริมให้ภาคเอกชนในธุรกิจสาขาต่าง ๆ ในทุกระดับดําเนิน ธุรกิจโดยใช้เทคโนโลยีดิจิทัล 

อินเทอร์เน็ต และไซเบอร์สเปซในวงกว้างและได้มาตรฐาน โดยประชาสัมพันธ์เชิง รุกและขอความร่วมมือจาก

ภาคเอกชน 

ประเด็นยุทธศาสตร์ที่ 2 : ปกป้องโครงสร้างพื้นฐานสําคัญท่ีบริหารจัดการด้วยระบบ สารสนเทศ

และพัฒนาศักยภาพด้านการรับมือภัยคุกคามทางไซเบอร์ 

เป้าหมาย 

1. ประเทศไทยมีการบูรณาการการทำงานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

2. ประเทศไทยมีหน่วยงานกลางด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระดับชาติ และมีการ

กำหนดบทบาทและหน้าที่หน่วยงานต่าง ๆ ของรัฐอย่างชัดเจน เพ่ือดูแลการปกป้องโครงสร้างพ้ืนฐานสำคัญท่ี

บริหารจัดการด้วยระบบสารสนเทศท้ังของภาครัฐและเอกชน  
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แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569 

3. มีการทำงานขององค์กรต่าง ๆ ในรูปแบบที่สามารถทำงานที่พร้อมรับมือกับภัยคุกคามทางไซเบอร์

ในแบบ CERT มากขึ้น 

แนวทางการดําเนินการ  

1. จัดทํากรอบนโยบาย/ยุทธศาสตร์ การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. 2560 – 

2564 สําหรับการปกป้องโครงสร้างพ้ืนฐานสําคัญที่บริหารจัดการด้วยระบบสารสนเทศและทบทวนประเมินผล

การดําเนินการตามนโยบายเพ่ือการปรับปรุงนโยบายให้ทันกับสถานการณ์ท่ีเปลี่ยนไป 

2. ให้มีการจัดตั้งหน่วยงานกลางด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระดับชาติ เพ่ือทําหน้าที่

เป็นศูนย์กลางระดับนโยบายที่ข้ึนตรงต่อนายกรัฐมนตรี โดยเป็นศูนย์กลางด้านความมั่นคงปลอดภัยไซเบอร์ 

และประสานการปฏิบัติ ทั้งในด้านการประสานงาน เฝ้าระวัง การ ตอบสนอง บริหารจัดการภัยคุกคามทางไซ

เบอร์ สร้างความตระหนักตลอดจนประสานความร่วมมือทั้งในและต่างประเทศ และส่งเสริมการพัฒนาขีด

ความสามารถในการรับมือภัยคุกคามทางไซเบอร์ของหน่วยงานต่าง ๆ โดย อาจพิจารณาจัดตั้งหน่วยปฏิบัติขึ้น 

เพ่ือสนับสนุนการดําเนินงานตามความเหมาะสม 

3. จัดทํารายงานการเตรียมความพร้อมของหน่วยงานที่เป็นโครงสร้างพื้นฐานสำคัญที่บริหารจัดการ

ด้วยระบบสารสนเทศทั้งของภาครัฐและเอกชน พร้อมจัดลําดับความสําคัญ เพ่ือประกอบการจัดทำแผนปฏิบัติ

การและแผนเผชิญเหตุ 

4. กําหนดบทบาทและหน้าที่ของหน่วยงานต่าง ๆ ของรัฐ ในด้าน การปกป้องโครงสร้างพ้ืนฐานสําคัญ

ที่มีการบริหารจัดการด้วยระบบสารสนเทศให้มีความชัดเจน เพื่อการรับมือภัย คุกคามทางไซเบอร์ทั้งในยาม

ปกติ ยามเกิดเหตุ การฟ้ืนตัว และฟ้ืนฟูหลังเกิดเหตุ รวมทั้งการเยียวยา แก้ไข ผลกระทบ รวมทั้งมีกลไก

ประสานความร่วมมือกับภาคเอกชนและผู้มีส่วนเกี่ยวข้องเพ่ือปกป้องโครงสร้างพ้ืนฐานสําคัญท่ีบริหารจัดการ

ด้วยระบบสารสนเทศของไทยจากภัยคุกคามทางไซเบอร์ 

5. ส่งเสริมการจัดทําแผนการปกป้องโครงสร้างพ้ืนฐานสําคัญที่บริหารจัดการด้วยระบบสารสนเทศท้ัง

ในภาครัฐและเอกชน โดยให้แต่ละองค์กรยึดถือหลักการปกป้อง โครงสร้างพื้นฐานสําคัญที่บริหารจัดการด้วย

ระบบสารสนเทศของหน่วยงานโดยอาศัยศักยภาพของหน่วยงาน และในกรณีท่ีสถานการณ์ยกระดับหรือเป็น

เหตุฉุกเฉินที่เกินความสามารถของหน่วยงาน สามารถประสานขอความสนับสนุนได้ทันต่อสถานการณ์ 

6. ส่งเสริมการจัดการฝึกเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ในระดับประเทศ เพ่ือเตรียมพร้อมการ

รับมือกับสถานการณ์ทางไซเบอร์ในรูปแบบต่าง ๆ รวมทั้งในสภาวะวิกฤติ  

7. จัดทําร่างและปรับปรุงกฎหมาย ระเบียบปฏิบัติ และข้อกําหนดเพื่อกํากับและวางกรอบการรักษา

ความมั่นคงปลอดภัยไซเบอร์ โดยพิจารณากําหนดบทคุ้มครองและบทลงโทษเหมาะสม 
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แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569 

8. พัฒนาศักยภาพของบุคลากรในภาครัฐผ่านการศึกษา ฝึกอบรม ในรูปแบบต่าง ๆ และส่งเสริมการ

ถ่ายทอดความรู้ภายในภาครัฐหรือระหว่างภาครัฐกับเอกชน ตลอดจนให้ ความสําคัญกับการพัฒนาตําแหน่ง

งานในภาครัฐที่สนับสนุนการเติบโตของบุคลากรด้านการรักษาความม่ันคงปลอดภัยไซเบอร์อย่างเหมาะสม 

เพ่ือเป็นการรักษาบุคลากรด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ให้อยู่ในระบบราชการ 

9. พัฒนาศักยภาพการวิจัยและพัฒนาด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ ตลอดจนแสวงหา

ความร่วมมือกับเอกชนทั้งในและต่างประเทศ เพ่ือสามารถเข้าถึงแหล่งเทคโนโลยีและแหล่งเงินทุน ตลอดจน

การพัฒนาตลาดสําหรับอุตสาหกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์ของประเทศไทย เพื่อนําไปสู่การ

ลดการพึ่งพาจากต่างประเทศ 

10. ส่งเสริมการมีส่วนร่วมของภาคเอกชนอย่างจริงจังในการรักษาความมั่นคงปลอดภัยไซเบอร์  

ทั้งในด้านการพัฒนาองค์ความรู้และเทคโนโลยี การพัฒนาบุคลากร การรักษาความ มั่นคงปลอดภัยเพ่ือ

ยกระดับขีดความสามารถในการรักษาความม่ันคงปลอดภัยไซเบอร์ของประเทศแบบองค์รวม 

11. พัฒนามาตรฐานและกระตุ้นให้มีกลไกการตรวจสอบประเมินมาตรฐานความมั่นคงปลอดภัยไซ

เบอร์ในภาพรวมของประเทศ 

12. ส่งเสริมให้มีการทํางานด้วยการปรับใช้มาตรการทางเทคนิคในลักษณะการทํางานแบบศูนย์

ประสานความมั่นคงปลอดภัยทางไซเบอร์ หรือ CERT โดยเฉพาะอย่างยิ่ง ในกลุ่มโครงสร้างพ้ืนฐานสําคัญของ

ประเทศ เพ่ือให้มีการประสานการทํางานรับมือกับภัยคุกคามทางไซเบอร์ ในทางปฏิบัติให้มีความเข้มแข็งมาก

ยิ่งขึ้น 

ประเด็นยุทธศาสตร์ที่ 3 : ปกป้องผลประโยชน์และความม่ันคงของชาติให้รอดพ้นจากภัยคุกคาม

รูปแบบเดิมและรูปแบบใหม่ 

เป้าหมาย 

1. มีการวิเคราะห์สถานการณ์ด้านภัยคุกคามทางไซเบอร์ที่ทันสมัย ครอบคลุมรอบด้าน ต่อเนื่อง 

และถูกต้องแม่นยำเพ่ือประโยชน์ในการตัดสินใจทางนโยบายและปฏิบัติที่เหมาะสม 

2. กองทัพและหน่วยงานความม่ันคงที่เก่ียวข้องมีความพร้อมรับมือภัยคุกคามทางไซเบอร์ทั้งใน 

รูปแบบเดิมและภัยคุกคามในรูปแบบใหม่ ๆ 

3. มีแผนเผชิญภัยคุกคามทางไซเบอร์เมื่อเกิดสถานการณ์วิกฤติทางไซเบอร์ระดับชาติหรือ 

สงครามไซเบอร์ 
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แนวทางการดําเนินการ  

1. ศึกษา ติดตาม และวิเคราะห์สถานการณ์ด้านภัยคุกคามทางไซเบอร์ท่ีเกี่ยวข้องอย่างสม่ําเสมอ ทั้ง

ภัยคุกคามในรูปแบบเดิมและรูปแบบใหม่ เพื่อทราบถึงแนวโน้มความเป็นไปได้ที่จะเกิดภัยคุกคาม รวมถึงเป็น

ประโยชน์ต่อการหาทางป้องกันไม่ให้เกิดเหตุหรือลดความเสียหายให้น้อยลงมากท่ีสุด 

2. หน่วยงานความมั่นคงท่ีเกี่ยวข้องพิจารณาจัดทํานโยบาย/ยุทธศาสตร์เพ่ือรับมือกับภัยคุกคามทาง

ไซเบอร์และบริหารจัดการการเก็บรักษาข้อมูล ป้องกันการโจมตี หรือเจาะระบบ การใช้เครื่องมือทางไซเบอร์

เพ่ือสร้างความขัดแย้ง รวมทั้งประเมินสถานการณ์และทบทวนนโยบาย/ยุทธศาสตร์ด้านไซเบอร์ให้ทันสมัย 

3. กําหนดบทบาทให้กองทัพดูแลรับผิดชอบการป้องกันประเทศในมิติทางไซเบอร์และเป็นฝ่าย

สนับสนุนการรักษาความมั่นคงปลอดภัยไซเบอร์เมื่อได้รับการมอบหมายจากรัฐบาล โดยเฉพาะเมื่อเกิด

สถานการณ์วิกฤติทางไซเบอร์ระดับชาติหรือสงครามไซเบอร์ 

ประเด็นยุทธศาสตร์ที่ 4 : เสริมสร้างระบบเศรษฐกิจดิจิทัล 

เป้าหมาย  

1. ประเทศไทยเปลี่ยนผ่านเข้าสู่เศรษฐกิจดิจิทัลอย่างราบรื่นและมีความยั่งยืน 

2. มีการใช้เทคโนโลยีดิจิทัลในวงกว้างมากขึ้นในภาคเอกชน  

3. มียุทธศาสตร์/แผนงาน กฎระเบียบที่มีประสิทธิภาพ เหมาะสมต่อระบบเศรษฐกิจดิจิทัลได้

มาตรฐาน และเอกชนมีส่วนร่วม 

แนวทางการดําเนินการ  

1. ส่งเสริมการพัฒนาขีดความสามารถหรือการดําเนินการที่สนับสนุนต่อการเปลี่ยนผ่านสู่เศรษฐกิจ

ดิจิทัลอย่างสมดุล ราบรื่น คุณภาพและนําไปสู่เศรษฐกิจดิจิทัลที่ยั่งยืน  

2. สนับสนุนการมีส่วนร่วมของภาคเอกชน ในการส่งเสริมเศรษฐกิจดิจิทัลกับภาครัฐ ทั้งในกลุ่มผู้ที่ใช้

เทคโนโลยีดิจิทัลเพื่อดําเนินธุรกิจอยู่แล้ว และส่งเสริมการใช้เทคโนโลยีดิจิทัลในวงกว้าง 

3. พัฒนา ปรับปรุงยุทธศาสตร์ แผนหรือแผนงานตลอดจนกฎหมายระเบียบปฏิบัติที่เหมาะสม

สอดคล้องและเอ้ืออํานวยต่อเศรษฐกิจดิจิทัล พร้อมทั้งมีการประเมินผลและทบทวนอย่างสม่ําเสมอโดยเน้น

การมีส่วนร่วมของภาคเอกชนในกระบวนการจัดทํายุทธศาสตร์แผนหรือแผนงานดังกล่าว 
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ประเด็นยุทธศาสตร์ที่ 5 : สร้างความตระหนักและส่งเสริมความร่วมมือภายในประเทศด้านการ

รักษาความม่ันคงปลอดภัยไซเบอร์ 

เป้าหมาย  

1. ประชาชนทั่วไปทุกระดับ ทุกเพศและวัยที่เป็นผู้ใช้อินเทอร์เน็ตมีความตระหนักถึงภัยคุกคามทาง 

ไซเบอร์ และมีความรู้เรื่องการรักษาความปลอดภัยทางไซเบอร์  

2. รัฐ ภาคเอกชน และประชาสังคมร่วมมือกันในการรักษาความม่ันคงปลอดภัยไซเบอร์ 

3. ช่องทาง/กลไกการสื่อสารแนวนโยบายสู่การปฏิบัติในภาคเอกชนและภาคประชาสังคม 

แนวทางการดําเนินการ  

1. ส่งเสริมการเผยแพร่ข้อมูลข่าวสารแก่ทุกภาคส่วนโดยทั่วถึง ผ่านสื่อและกลไกต่าง ๆ ของภาครัฐ 

ภาคเอกชน และภาควิชาการ เพ่ือสร้างความตระหนักถึงภัยคุกคามทางไซเบอร์และความสําคัญของการรักษา

ความมั่นคงปลอดภัยไซเบอร์ เพ่ือการใช้เทคโนโลยีดิจิทัลและการดําเนินกิจกรรมทางไซเบอร์ได้อย่างปลอดภัย

และเกิดประโยชน์ รวมทั้งส่งเสริมความร่วมมือด้านการรักษา ความมั่นคงปลอดภัยไซเบอร์ในรูปแบบการ

รวมกลุ่ม ทั้งในระดับบุคคลและองค์กร 

2. ส่งเสริมความร่วมมือกับสถาบันวิจัยและสถาบันการศึกษาต่างๆ ในการแลกเปลี่ยนความรู้ การวิจัย

ร่วมกันและ/หรือการนําเสนองานวิจัย ตลอดจนการจัดทําคู่มือเผยแพร่ ความรู้เกี่ยวข้องกับด้านไซเบอร์ เช่น 

มหาวิทยาลัย สถาบันวิชาการ เป็นต้น 

3. ส่งเสริมและพัฒนาหลักสูตรด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ในการศึกษาตามระบบ

ตั้งแต่ข้ันพ้ืนฐาน ทั้งสายสามัญและอาชีวะ โดยให้เนื้อหาของหลักสูตร มีความแตกต่างกันไปในแต่ละระดับ

การศึกษา 

4. ส่งเสริมการให้ความรู้ด้านการรักษาความมั่นคงปลอดภัย ทางไซเบอร์แก่ประชาชนผู้ใช้อินเทอร์เน็ต

ทั่วไป ผู้สูงอายุ เด็ก สตรีและเยาวชน ชุมชน ท้องถิ่น โดยร่วมมือกับ สถานศึกษา องค์การบริหารส่วนท้องถิ่น

และหน่วยงานที่เกี่ยวข้อง เพ่ือเผยแพร่ความรู้และสร้างความตระหนัก อย่างเป็นระบบและต่อเนื่อง 

5. ส่งเสริมและประสานความร่วมมือระหว่างรัฐกับเอกชนและภาคประชาสังคม เพื่อการรักษาความ

มั่นคงปลอดภัยไซเบอร์ในลักษณะองค์กรรวมที่มีความเข้มแข็ง โดยจัดให้มีกลไกและช่องทางการสื่อสารระหว่าง

กัน เพื่อประโยชน์ในการทําความเข้าใจในแนวนโยบายจากรัฐสู่เอกชน และภาคประชาสังคมสู่การปฏิบัติ การมี

ส่วนร่วมของภาคเอกชนและภาคประชาสังคมในการสะท้อนปัญหาประเมินผลการดําเนินนโยบายและการ

เสนอแนะนโยบาย ตลอดจนการสนับสนุนและการเป็นผู้ร่วมรักษาความมั่นคงปลอดภัยไซเบอร์ 
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สำนักคอมพิวเตอร์  มหาวิทยาลัยมหาสารคาม 

แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569 

ประเด็นยุทธศาสตร์ที่ 6 : เพื่อส่งเสริมวัฒนธรรมการใช้ไซเบอร์สเปซในทางที่เหมาะสม 

เป้าหมาย  

1. ให้มีกลไกที่มีการปลูกฝังจิตสำนึกท่ีดีในการใช้ไซเบอร์สเปซไปในทางที่เหมาะสม และเคารพสิทธิ

และเสรีภาพขั้นพ้ืนฐานของผู้อ่ืนบนโลกไซเบอร์ 

2. ส่งเสริมให้เกิดเครือข่ายผู้ใช้อินเทอร์เน็ตที่ช่วยกันดูแลการใช้ไซเบอร์สเปซไปในทางท่ีเหมาะสม 

3. ส่งเสริมการเรียนรู้ โดยเฉพาะอย่างยิ่งในกลุ่มเด็กและเยาวชนให้รู้เท่าทันและมีความตระหนัก

เกี่ยวกับภัยคุกคามที่กระทบต่อความมั่นคงปลอดภัยของไซเบอร์สเปซ 

แนวทางการดําเนินการ  

1. ส่งเสริมค่านิยมอันดีงามของชาติบนโลกไซเบอร์ โดยส่งเสริมการใช้เทคโนโลยีสารสนเทศและการ

สื่อสารของประชาชนให้เป็นไปเพื่อการธํารงไว้ซึ่ง ชาติ ศาสนา และพระมหากษัตริย์ 

2. ส่งเสริมวัฒนธรรมการใช้ไซเบอร์สเปซ (Cyber Space) ด้วยความรับผิดชอบและมีจิตสํานึกต่อ

ผู้อื่นและสังคมโดยรวม เคารพสิทธิเสรีภาพขั้นพ้ืนฐานบนโลกไซเบอร์ และไม่ละเมิดกฎหมาย 

ประเด็นยุทธศาสตร์ที่ 7 : ส่งเสริมงานด้านการป้องกันและปราบปรามอาชญากรรม 

เป้าหมาย  

1. บุคลากรด้านการสืบสวนและงานข่าวมีขีดความสามารถสูงขึ้น  

2. หน่วยงานของไทยมีเทคโนโลยีที่ทันสมัยยิ่งขึ้นในการช่วยในงานสืบสวนและงานข่าว 

แนวทางการดําเนินการ 

1. ยกระดับและกําหนดบทบาทของผู้บังคับใช้กฎหมาย ได้แก่ เจ้าหน้าที่ตํารวจ เจ้าหน้าที่กรม

สอบสวนคดีพิเศษ และเจ้าหน้าที่หรือหน่วยงานที่เกี่ยวข้อง ในการสืบสวนทางไซเบอร์เพ่ือค้นหาตัวผู้กระทําผิด

มาลงโทษ 

2. ส่งเสริมการพัฒนาขีดความสามารถบุคลากรด้านการสืบสวนและงานข่าว ตลอดจนส่งเสริมการใช้

เทคโนโลยีที่ทันสมัยเข้ามาช่วยในงานสืบสวนและงานข่าว 

3. ส่งเสริมการพัฒนางานข่าวทางไซเบอร์อย่างเป็นรูปธรรมเพ่ือเพ่ิมประสิทธิภาพการจัดการภัย

คุกคามทางไซเบอร์ได้อย่างทันต่อสถานการณ์ 

4. ส่งเสริมความร่วมมือด้านการแลกเปลี่ยนข้อมูลข่าวสาร ตลอดจนประสบการณ์และแนวปฏิบัติที่ดี

กับต่างประเทศ ทั้งในระดับทวิภาคีและกับองค์การระหว่างประเทศที่ เกี่ยวข้อง อาทิ ตํารวจสากล เพื่อการ

พัฒนาขีดความสามารถในการป้องกันและปราบปรามอาชญากรรมของไทย โดยเฉพาะประโยชน์ในการ

สืบสวนและการข่าว 
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สำนักคอมพิวเตอร์  มหาวิทยาลัยมหาสารคาม 

แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569 

5. ส่งเสริมและสนับสนุนการพัฒนาระเบียบ และกฎหมายที่เก่ียวข้องกับการป้องกันและปราบปราม

อาชญากรรมไซเบอร์ 

ประเด็นยุทธศาสตร์ที่ 8 : ส่งเสริมบทบาทท่ีสร้างสรรค์ของไทยในความร่วมมือเพื่อการ รักษา

ความม่ันคงปลอดภัยไซเบอร์ในระดับภูมิภาคและระดับนานาชาติ 

เป้าหมาย  

1. ไทยมีบทบาทที่สร้างสรรค์ในการพัฒนาหรือผลักดันให้เกิดบรรทัดฐาน มาตรฐาน และการสร้าง

ความวางใจหรือความเชื่อมั่นในการร่วมกันใช้ไซเบอร์สเปซ ทั้งในระดับภูมิภาคและระดับระหว่างประเทศ  

2. มีการแลกเปลี่ยนองค์ความรู้และแนวปฏิบัติที่ดีกับต่างประเทศอย่างต่อเนื่อง 

แนวทางการดําเนินการ 

1. สนับสนุนให้มีการใช้ไซเบอร์สเปซ (Cyber Space) ในทางสันติโดยไม่ใช้เทคโนโลยีสารสนเทศเพ่ือ

การสร้างความขัดแย้ง ตลอดจนร่วมมือกับมิตรประเทศ ในการต่อต้านการใช้เทคโนโลยีสารสนเทศเพ่ือ

สนับสนุนการก่ออาชญากรรมข้ามชาติหรือการกระทําที่สร้างความเสียหาย 

2. สนับสนุนการแลกเปลี่ยนองค์ความรู้ ข้อมูล แนวปฏิบัติ ที่ดีด้านไซเบอร์กับต่างประเทศ ทั้งใน

ระดับทวิภาคีระดับภูมิภาคและระดับพหุภาคี 

3. มีช่องทางการสื่อสารแลกเปลี่ยนข้อมูลและแนวทางปฏิบัติที่ชัดเจนในการร่วมมือกับต่างประเทศ

ในการตอบสนองและรับมือกับสถานการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ 

4. มีบทบาทในการส่งเสริมการหารือเกี่ยวกับบรรทัดฐาน มาตรฐานและมาตรการสร้างความไว้วางใจ

หรือความเชื่อมั่นระหว่างประเทศในมิติไซเบอร์ รวมถึงการมีท่าทีร่วมกันในระดับภูมิภาค เพื่อให้บรรทัดฐาน

ระหว่างประเทศเป็นที่ยอมรับและสะท้อนผลประโยชน์ของไทยและประเทศในภูมิภาค 

2.3 นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2565-2570 

นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั ่นคงปลอดภัยไซเบอร์  พ.ศ. 2565-2570 

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติฉบับสมบูรณ์นี้ ได้กำหนดวิสัยทัศน์การ

รักษาความมั่นคงปลอดภัยไซเบอร์ คือ “บริการที่สำคัญของประเทศไทยมีความมั่นคง ปลอดภัยไซเบอร์ เพ่ือ

ความยั่งยืนทางเศรษฐกิจและสังคม” 

นโยบายและแผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2565-2570 เป็นแผน

แม่บทในการรักษาความมั่นคงปลอดภัยไซเบอร์ในสถานการณ์ปกติ และในสถานการณ์ที่อาจจะ เกิดหรือเกิด

ภัยคุกคามทางไซเบอร์ ซึ่งสอดคล้องกับนโยบายยุทธศาสตร์และแผนระดับชาติ และกรอบนโยบายและแผน

แม่บทที่เก่ียวกับการรักษาความม่ันคงของสภาความมั่นคงแห่งชาติ 
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เพื่อให้บรรลุวิสัยทัศน์และเป้าหมายการขับเคลื่อนยุทธศาสตร์ด้านการรักษาความมั่นคง ปลอดภัยไซ

เบอร์ จึงไดก้ำหนดยุทธศาสตร์การดำเนินงาน 4 ยุทธศาสตร์ ดังนี้ 

ยุทธศาสตร์ที่ 1 : สร้างขีดความสามารถในการรักษาความมั่นคงปลอดภัย ไซเบอร์ของประเทศ 

(บุคลากร องค์ความรู้ และเทคโนโลยี) (Capacity) 

วัตถุประสงค์ 

เพ่ือเสริมสร้างขีดความสามารถในการรักษาความม่ันคงปลอดภัยไซเบอร์ ของประเทศ โดยบูรณาการ 

บุคลากร องค์ความรู้ และเทคโนโลยี นำไปสู่การพัฒนาผลิตภัณฑ์ด้านความมั่นคง ปลอดภัยไซเบอร์ที่เป็น

นวัตกรรมของประเทศ 

  เป้าหมาย 

1. พัฒนาบุคลากรด้านความม่ันคงปลอดภัยไซเบอร์เพื่อรองรับความต้องการของประเทศ 

2.  ส่งเสริมให้บุคลากรทุกภาคส่วนมีความตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์ 

3. ส่งเสริมให้เกิดการมีส่วนร่วมในการสร้างความแข็งแกร่งด้านความมั่นคงปลอดภัยไซเบอร์ของ

ประเทศ 

4. ส่งเสริมการพัฒนาผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ให้เป็นนวัตกรรมของประเทศ 

กลยุทธ์ 

1. เพ่ิมบุคลากรที่มีความสามารถด้านความม่ันคงปลอดภัยไซเบอร์ 

2. สร้างความตระหนักรู้และทักษะด้านความมั่นคงปลอดภัยไซเบอร์ 

3. ส่งเสริมการวิจัยและพัฒนาและนวัตกรรมด้านความมั่นคงปลอดภัยไซเบอร์ 

ยุทธศาสตร์ที่ 2 : บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือทางไซเบอร์และฟื้น

คืนสู่สภาพปกติได้ (Partnership) 

วัตถุประสงค์ 

เพ่ือบูรณาการความร่วมมือในการเตรียมความพร้อมสำหรับการรับมือภัยคุกคามทางไซเบอร์ และการ

ฟ้ืนคืนบริการที่สำคัญสู่สภาพปกติได้อย่างรวดเร็วกับทุกภาคส่วน ทั้งภายในประเทศและระหว่างประเทศ 

เป้าหมาย 

1. มีการประสานความร่วมมือทั้งภาครัฐและภาคเอกชนภายในประเทศ เพ่ือเตรียมความพร้อมในการ

รับมือกับภัยคุกคามทางไซเบอร์และการฟ้ืนคืนสู่สภาพปกติ 

2. มีการประสานความร่วมมือระหว่างประเทศ เพื่อเตรียมความพร้อมในการรับมือกับภัยคุกคามทาง

ไซเบอร์และการฟื้นคืนสู่สภาพปกติ 
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กลยุทธ์ 

1. ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและภาคเอกชน 

2. ประสานความร่วมมือระหว่างประเทศเพ่ือรับมือภัยคุกคาม 

ยุทธศาสตร์ที่ 3 : สร้างบริการภาครัฐ และโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศให้มีความม่ันคง

ปลอดภัยไซเบอร์และฟื้นคืนสู่สภาพปกติได้(Resilience) 

วัตถุประสงค์ 

เพื่อส่งเสริมบริการภาครัฐและโครงสร้างพื้นฐานสำคัญทางสารสนเทศให้มีความมั่นคงปลอดภัยไซ

เบอร์ และสามารถฟ้ืนคืนบริการที่สำคัญสู่สภาพปกติได้ 

เป้าหมาย 

1. มีการกำหนดโครงสร้างการกำกับดูแลและกรอบกฎหมายสำหรับหน่วยงานภาครัฐและหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

2. มีการกำหนดมาตรการการรักษาความมั่นคงปลอดภัยขั้นต่ำสำหรับหน่วยงานภาครัฐและหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

3. มีการปกป้องระบบข้อมูลและเครือข่ายของหน่วยงานภาครัฐ 

กลยุทธ์ 

1. กำหนดมาตรการการรักษาความมั่นคงปลอดภัยขั้นต่ำสำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ (Critical Information Infrastructure : CII) 

 2. กำหนดโครงสร้างการกำกับดูแลและกรอบกฎหมายสำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทาง

สารสนเทศ 

3. ปกป้องระบบข้อมูลและเครือข่ายของหน่วยงานภาครัฐ 

ยุทธศาสตร์ที่ 4 : สร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน (Standard) 

วัตถุประสงค์ 

มุ่งสร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน เพื่อให้การบริหารจัดการด้าน

ความมั่นคงปลอดภัยไซเบอร์เป็นไปอย่างมีประสิทธิภาพ  

เป้าหมาย 

1. มีการบริหารจัดการการรักษาความมั่นคงปลอดภัยไซเบอร์แบบบูรณาการในระดับชาติ 

2. มีหน่วยงานหลักและหน่วยงานรองที่มีคุณภาพและมาตรฐาน สามารถทำงานร่วมกันแบบบูรณา

การได้ 



 

หน้า | 16  
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แผนการปฏิบัติการด้านความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม พ.ศ.2566-2569 

3. มีมาตรการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  

4. มีการแบ่งปันข้อมูลภัยคุกคามทางไซเบอร์อย่างมีประสิทธิภาพ 

5. หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศของประเทศ มีมาตรการการรักษาความมั่นคง

ปลอดภัยไซเบอร์ท่ีเข้มแข็ง 

 กลยุทธ์ 

 1. เพ่ิมขีดความสามารถการรับมือและตอบสนองต่อเหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร์ 

 2. ส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคาม 

 3. ส่งเสริมและสนับสนุนความม่ันคงปลอดภัยทางไซเบอร์ 

2.4 กฎหมายที่เกี่ยวข้อง 

2.4.1 กฎหมายว่าด้วยธุรกรรมการอิเล็กทรอนิกส์ 

ประเทศไทยได้มีการประกาศใช้กฎหมายเกี่ยวกับการทำธุรกรรมทางอิเล็กทรอนิกส์  

ประกอบด้วย พระราชบัญญัติการกระทำความผิดทางคอมพิวเตอร์ พ.ศ. 2550 และพระราชบัญญัติว่าด้วย 

การกระทำความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 ซึ่งได้กำหนดมาตรการเพื่อลดความเสี่ยงและ 

ทำให้เกิดความน่าเช ื ่อถือต่อการใช้งานระบบคอมพิวเตอร์และอินเทอร์เน็ต ในการทำธุรกรรมทาง

อิเล็กทรอนิกส์ และมีการกำหนดบทลงโทษสำหรับการก่ออาชญากรรมคอมพิวเตอร์ นอกจากนี้ยังได้มีการ

กำหนดกฎกระทรวง ประกาศ ระเบียบ เพื่อการบังคับใช้กฎหมายดังกล่าว อาทิ กฎกระทรวงกำหนดแบบ

หนังสือแสดงการยึดหรืออายัดระบบคอมพิวเตอร์ พ.ศ. 2551 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการ

สื่อสาร เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 ประกาศ

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑ์เกี่ยวกับคุณสมบัติของพนักงานเจ้าหน้าที่ตาม

พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เรื่อง กำหนดแบบบัตรประจำตัวพนักงานเจ้าหน้าที่ตามพระราชบัญญัติว่าด้วยการ

กระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และระเบียบว่ าด้วยการจับ ควบคุม ค้น การทำสำนวน

สอบสวนและดำเนินคดีกับผู ้กระทำความผิดตามพระราชบัญญัติว ่าด้วยการกระทำความผิดเกี ่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550 

 2.4.2 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 

พระราชบัญญัติพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 เพื่อป้องกันระบบ

คอมพิวเตอร์และโรงข่ายเทคโนโลยีสารสนเทศของโครงสร้างพื้นฐานที่สำคัฐทางสารสนเทศ หรือบริการที่

สำคัญของประเทศมีความมั่นคงปลอดภัยสามารถให้บริการได้เป็นและหน่วยงานสามารถรับมือกับภัยคุกคาม
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ทางไซเบอร์ได้อย่างทันท่วงที รวมถึงป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์มิให้เกิดผล

กระทบต่อความมั่นคงในด้านต่าง ๆ มีการกำหนดให้มีการจัดตั้งองค์กร เพื่อรับผิดชอบในการขับเคลื่อน

นโยบายความม่ันคงปลอดภัยไซเบอร์ไปสู่การปฏิบัติ การจัดทำแผนและนโยบายแห่งชาติ และการประสานการ

ดำเนินการระหว่างหน่วยงานที่เกี ่ยวข้องในลักษณะองค์รวมของประเทศทั้งภาครัฐ ภาคเอกชน และภาค

ประชาชน ในสถานการณ์ทั่วไป หรือสถานการณ์ภัยต่อความมั่นคง ตลอดจนกำหนดให้มีแผนปฏิบัติการและ

มาตรการด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ อย่างมีเอกภาพและต่อเนื่อง อันจะทำให้การป้องกันและ

การรับมือภัยคุกคามทางไซเบอร์เป็นไปอย่างมีประสิทธิภาพจึงได้มีการพยายามออกกฎหมายการรักษาความ

มั่นคงปลอดภัยไซเบอร์ทั้งนี้ เพ่ือเป็นการดูแลการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ  

สาระสำคัญกฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ 

1. กำหนดให้โครงสร้างพื้นฐานสำคัญทางสารสนเทศและหน่วยงานภาครัฐมีมาตรฐานและมีแนวทาง

ปฏิบัติในการรักษาความมั่นคงปลอดภัยไซเบอร์ 

2. มีการเฝ้าระวังภัยคุกคามและมีแผนรับมือเพ่ือกู้คืนระบบให้กลับมาทำงานได้ตามปกติ 

3. มีการร่วมมือและประสานงานกันกับสำนักงานรักษาความม่ันคงปลอดภัยไซเบอร์เมื่อมีภัยร้ายแรงที่

ทำให้การบริการที่สำคัญไม่สามารถให้บริการได้ 
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ส่วนที่ 3 แนวทางการดำเนินงาน 

 

มหาวิทยาลัยมหาสารคาม ได้นำแนวทางการดำเนินงานของสภาความมั่นคงแห่งชาติ และสำนักงาน

คณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ  มาพิจารณากำหนดขั้นตอนและวิธ ีการ

ดำเนินงาน พร้อมจัดทำแผนงานโครงการและกิจกรรม ที่จะสนับสนุนการดำเนินงานตามกลยุทธ์เพื่อให้บรรลุ

เป้าหมายที่กำหนด และเป็นแนวทางการดำเนินงานให้หน่วยงานในสังกัดมหาวิทยาลัยมหาสารคามนำไป

ปรับปรุงแผนปฏิบัติการป้องกันและแก้ไขปัญหาด้านความมั ่นคงปลอดภัยทางไซเบอร์ของหน่วยงาน 

 

3.1 แนวความคิดในการแก้ปัญหาแบบบูรณาการ 

ขั้นตอนที่ 1 การเตรียมการ  

  เป็นการเตรียมความพร้อมด้านเครื่องมือ อุปกรณ์ และโครงสร้างพ้ืนฐานด้านไอที รวมไปถึงบุคลากร 

ให้มีความพร้อมและรับมือกับเหตุการณ์ภัยคุกคามต่าง ๆ ได้ โดยกำหนดแนวทางไว้ ดังนี้  

 1. กำหนดบุคคลรับผิดชอบ ทำหน้าที่ในการบริหารจัดการ กำหนดมาตรการ/มาตรฐาน โดยให้เป็นไป

ตามท่ีสำนักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cyber Security 

Agency: NCSA) กำหนด โดยมีมาตรการดังนี้  

 1.1 Identify คือ การระบุและเข้าใจเพ่ือการบริหารจัดการความเสี่ยงภัยคุกคามทางไซเบอร์  

 1.2 Protect คือ การวางมาตรฐานควบคุมเพ่ือปกป้องระบบขององค์กร  

 1.3 Detect คือ การกำหนดขั้นตอนและกระบวนการต่าง ๆ เพื่อตรวจจับสถานการณ์ผิดปกติท่ี

เกิดข้ึน  

 1.4 Respond คือ การกำหนดขั้นตอนและกระบวนการต่าง ๆ เพื่อรับมือกับสถานการณ์ผิดปกติ

ที่เกิดขึ้น  

 1.5  Recovery คือ การกำหนดขั้นตอนและกระบวนการต่าง ๆ เพื่อให้ดำเนินการได้อย่าง

ต่อเนื่องและฟ้ืนฟูระบบให้กลับคืนมาเหมือนเดิม  

 2. การกำหนดมาตรการป้องกัน โดยการจัดทำมาตรการป้องกันและรับมือภัยคุกคามทางไซเบอร์ทั้งใน

ระดับภายในและระหว่างหน่วยงาน  

  3. การจัดเตรียมเครื่องมือและบุคลากร โดยจัดให้มีอุปกรณ์และเครื่องมือเทคโนโลยีที่ทันสมัย และมี

ความพร้อมในการรับมือภัยคุกคามต่าง ๆ ได้แก่ การมีระบบแจ้งเตือนเหตุ การป้องปรามและป้องกัน การ

แก้ไขและฟ้ืนฟู การตอบโต้ รวมถึงการฝึกอบรมเพ่ือพัฒนาบุคลากรในทุกระดับ (ระดับปฏิบัติการ/เชี่ยวชาญ/
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บริหาร)  

 4. จัดเตรียมอุปกรณ์และซอฟต์แวร์สำหรับวิเคราะห์เหตุภัยคุกคามทางไซเบอร์ เช่น เครื่อง

คอมพิวเตอร์หรืออุปกรณ์สำรองข้อมูล (Backup Device) เครื่องมือสำหรับตรวจจับและวิเคราะห์ข้อมูลใน

เครือข่ายคอมพิวเตอร์ (Packet Sniffers and Protocol Analyzers) เพ่ือใช้ศึกษาพฤติกรรมของ Malware 

หรือความผิดปกติของเครือข่ายเครื่องคอมพิวเตอร์สำรอง และอุปกรณ์ท่ีใช้ในการรวบรวมหลักฐาน เป็นต้น 

 5. ซอฟต์แวร์สำหรับการบรรเทาเหตุภัยคุกคาม เช่น ไฟล์ disk image ของระบบปฏิบัติการ (OS) 

และ แอปพลิเคชัน (Application) เพ่ือใช้ในการกู้คืนและฟ้ืนฟูระบบ เป็นต้น 

 6. Backup Device สำหรับใช้ในการเก็บข้อมูลต่างๆ ที่จำเป็นและเกี่ยวข้องกับ Incident เช่น log 

file, screen capture เป็นตน้ 

 7. รายการทรัพย์สินสารสนเทศท่ีสำคัญ โดยอย่างน้อยควรประกอบด้วย Hardware, Software, 

Data, Network Diagram, Data Flow Diagram 

 8. การประเมินความเสี่ยง (Risk Assessment) ควรทำการประเมินความเสี่ยง เพ่ือพิจารณาว่ามีความ

เสี่ยงใดบ้างท่ีเกี่ยวข้องกับภัยคุกคามทางไซเบอร์หรือช่องโหว่ด้านความมั่นคงปลอดภัยเพ่ือประเมินผลกระทบ

และมูลค่าความเสียหายที่แท้จริง และเป็นข้อมูลประกอบการพิจารณาทบทวนหรือปรับปรุงแนวทางในการ

รับมือและการตอบสนองต่อภัยคุกคามทางไซเบอร์ต่อไป 

 9. การกำหนดแนวทางรักษาความมั่นคงปลอดภัยของระบบแม่ข่าย (Implement Host Security 

Control) และการควบคุมพ้ืนฐานในระดับ Endpoint ที่ควรมีรวมทั้งควรกำหนดให้มีการรักษาความมั่นคง

ปลอดภัยที่เหมาะสมและมีมาตรฐาน ควรมีการกำหนดสิทธิ์ของผู้ใช้งานโดยให้สิทธิเท่าที่จำเป็นต่อการ

ปฏิบัติงานที่ได้รับอนุญาตเท่านั้น รวมทั้งระบบแม่ข่ายควรบันทึกเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัย

ที่สำคัญของหน่วยงานและได้รับการติดตามตรวจสอบอย่างสม่ำเสมอ 

 10. การรักษาความปลอดภัยของเครือข่าย (Network Security: Implement Network Security 

Control) เป็นการตั้งค่าอุปกรณ์ทางเครือข่ายที่จำเป็น เช่น Router ACL, Firewall, IPDS เป็นต้น ให้ปฏิเสธ

การเข้าถึงของกิจกรรมทั้งหมดที่ไม่ได้รับอนุญาตรวมทั้งอุปกรณ์เครือข่ายทั้งหมดของหน่วยงานที่เชื่อมต่อกับ

เครือข่ายภายนอกเพ่ือป้องกันและแจ้งเตือนการบุกรุก 

 11. การจัดทำแนวปฏิบัติเพ่ือรองรับการการเกิดภัยคุกคาม โดยการจัดทำรายละเอียดแนวปฏิบัติเพ่ือ

เตรียมความพร้อมกับสถานการณ์ที่เกิดขึ้นจริง เช่น การจัดทำแผนสำรองและกู้คืนข้อมูล แผนฟื้นฟูระบบเมื่อ

เกิดสถานการณ์ภัยคุกคาม เป็นต้น โดยกำหนดให้มีการซักซ้อมการรับมือ แลกเปลี่ยนข้อมูล รวมถึงการติดตาม

ข่าวเกี่ยวกับภัยคุกคามทางไซเบอร์ เพื่อเตรียมความพร้อมรับมือในภาวะวิกฤต  
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ขั้นตอนที่ 2 การตรวจจับและวิเคราะห์ (Detection & Analysis) 

1. การกำหนดจุดและวิธีการที่จะใช้ในการตรวจจับ Incident การตรวจจับ Incidentจะข้ึนอยู่กับ

ระบบที่ใช้งานอยู่และรูปแบบของความพยายามในการโจมตีประกอบกับกลไกต่างๆ ที่ทำการปกป้องระบบอยู่ 

เพราะโดยทั่วไประบบการป้องกันจะทำการแจ้งเตือน (Alert) หรือ เก็บบันทึกข้อมูล (Log) เพ่ือใช้ในการ

วิเคราะห์หาความผิดปกติ 

2. การวิเคราะห์เหตุภัยคุกคามหรือความผิดปกติเม่ือได้รับแจ้งการวิเคราะห์เหตุภัยคุกคาม 

3. การบันทึกข้อมูลเหตุการณ์ภัยคุกคามซึ ่งจะช่วยให้การรับมือและตอบสนองภัยคุกคามมี

ประสิทธิภาพและเป็นระบบมากขึ้น โดยหน่วยงานควรบันทึกข้อมูลเกี่ยวกับเหตุการณ์ท่ีเกิดขึ้นตั้งแต่การตรวจ

พบจนถึงการสิ้นสุดของเหตุการณ์ภัยคุกคามเพื่อประโยชน์ในการติดตามเหตุการณ์ ขั้นตอนการจัดการ และ

แก้ไขเหตุภัยคุกคาม 

4. การวิเคราะห์ผลกระทบและการจัดลำดับความสำคัญของ Incident การวิเคราะห์ผลกระทบและ

ความรุนแรงเพื ่อจัดลำดับความสำคัญของ Incident และช่วยในการตัดสินใจเพื ่อดำเนินการรับมือและ

ตอบสนองต่อภัยคุกคามที่เกิดขึ้นได้อย่างเหมาะสม 

5. การติดต่อประสานงานและแจ้งข้อมูลให้กับบุคลากรด้านอ่ืน ๆ ทราบ รายงานต่อผู้บริหาร

หน่วยงานและผู้อำนวยการสำนักคอมพิวเตอร์ 

 ขั้นตอนที่ 3 การรับมือเม่ือเกิดเหตุ  

   สำนักคอมพิวเตอร์ มหาวิทยาลัยมหาสารคาม เป็นหน่วยงานหลักในการรับผิดชอบโครงสร้างพ้ืนฐาน

เทคโนโลยีดิจิทัลและสารสนเทศ มีระบบสารสนเทศท่ีเป็นโครงสร้างพื้นฐานที่สำคัญของมหาวิทยาลัย จึงต้อง

ปฏิบัติตามแนวทางการปฏิบัติการรับมือภัยคุกคามทางไซเบอร์ ซึ่งต้องดำเนินการดังต่อไปนี้ 

1. แนวทางการดำเนินการในระดับหน่วยงานและระดับมหาวิทยาลัย  

  ระดับที่ 1 (ปกติ) ทุกหน่วยงาน  

  - มีหน้าที่ป้องกันและรับมือตามแนวทางที่กำหนด  

  - จัดทำแนวปฏิบัติ มีระบบและระเบียบปฏิบัติ รวมถึงแนวปฏิบัติการสำรองข้อมูลและการกู้

คืนข้อมูลพร้อมการซักซ้อมและรายงานผลการดำเนินงานต่อมหาวิทยาลัย  

  - เมื่อเกิดเหตุการณ์ให้รับมือด้วยตนเอง แต่หากเกินกว่าจะรับมือได้ให้ขอความช่วยเหลือไป

ยังคณะกรรมการด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ มหาวิทยาลัยมหาสารคาม หรือผู้อำนวยการ

สำนักคอมพิวเตอร์ มหาวิทยาลัยมหาสารคาม 
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  ระดับที่ 2 สถานการณ์เกิดขึ้นในระดับมหาวิทยาลัย   

  - เป็นเหตุการณ์ที่เกิดข้ึนกับหน่วยงานในกำกับดูแล  

  - จัดให้มีหัวหน้าหน่วยงานกำกับดูแลในระดับมหาวิทยาลัย  เพ่ือกำหนดนโยบาย ระเบียบ 

ปฏิบัติที่เก่ียวข้อง และจัดทำแผนปฏิบัติการในระดับมหาวิทยาลัยเพ่ือเป็นแนวทางบริหารจัดการ  

  - กำหนดผู้รับผิดชอบในการป้องกันและรับมือในฐานะหน่วยงานกำกับดูแล  

  - สำหรับแผนปฏิบัติการระดับมหาวิทยาลัยจะต้องมีการซักซ้อมเป็นประจำทุกปี  

  - จะต้องรักษาข้อมูลของผู้ใช้บริการตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  

  - เมื่อเกิดเหตุการณ์ที่เกินกว่าจะรับมือได้ให้ร้องขอความช่วยเหลือไปยัง สำนักงาน

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

 2. การควบคุมความเสียหาย การกำจัดสาเหตุของภัยคุกคาม และการกู้คืน (Containment, 

Eradication & Recovery) 

2.1  พิจารณาวิธีการในการควบคุมความเสียหาย การควบคุมความเสียหายมีความจำเป็นอย่างยิ่ง

ที่จะป้องกันไม่ให้ความเสียหายกระจายออกไปเป็นวงกว้างและสร้างผลกระทบต่อการดำเนินงานอื่น ๆ โดย

แนวทางการควบคุมความเสียหายโดยวิธีการทั่วไปมีดังนี้ 

▪ ปิดระบบ (Shut Down) 

▪ ตัดการเชื่อมต่อทางเครือข่ายทั้งหมด (Network disconnection) ทั้งนี้ อาจมียกเว้นการ

เชื่อมต่อสำหรับ Endpoint Detection & Response Agent (กระบวนการตรวจสอบและตรวจจับกิจกรรม

หรือเหตุการณ์ท่ีน่าสงสัยใด ๆ ที่เกิดข้ึนที่ ปลายทางแบบเรียลไทม์) 

▪ หยุดการทำงานของฟังก์ชันที่เกี่ยวข้อง (Disabling Certain Functions) 

▪ Redirect Network Traffic และ/หร ือความสนใจของผ ู ้ บ ุ กร ุ ก ไปย ั ง Blackhole/ 

Sandbox/ Honeypot 

2.2 การจัดเก็บและดูแลรักษาหลักฐานทางดิจิทัล วัตถุประสงค์หลักของการจัดเก็บหลักฐาน คือ

เพ่ือให้การแก้ไข Incident ส่งผลกระทบต่อการดำเนินงานให้น้อยที่สุด  

2.3 การกำจัดสาเหตุและการกู้คืนระบบให้กลับมาทำงานปกติ ตัวอย่างเช่น 

▪ การปิดช่องโหว่ของระบบ 

▪ การยกเลิก User Account ที่ผู้บุกรุกใช้เข้าสู่ระบบ 

▪ การแจ้งให้ผู้ใช้งานเปลี่ยนรหัสผ่าน 

▪ การลบโปรแกรมประเภท Backdoor ออกจากระบบ 
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▪ การใช้ข้อมูล Indicator of Compromise (IoC) ในการสแกนหา Malware หรือร่องรอย

อ่ืน ๆ ในระบบที่ยังหลงเหลือของผู้บุกรุกเพ่ือดำเนินการกำจัดให้ออกจากระบบทั้งหมด 

2.4 หลังจากดำเนินการควบคุมความเสียหาย การกำจัดสาเหตุของภัยคุกคามเสร็จเรียบร้อยแล้ว 

จะเข้าสู่กระบวนการฟื้นฟูระบบให้เข้าสู่สภาวะการทำงานปกติ โดยควรเตรียมการล่วงหน้าในเรื่องดังต่อไปนี้  

▪ การ Restore Operating System หร ือ Application Software ต ่างๆจาก Master 

Image ที่ปลอดภัย 

▪ การ Restore ข้อมูลกลับเข้าระบบจาก Back Up Storage 

ขั้นตอนที่ 4 การดำเนินการหลังถูกภัยคุกคาม (Post Incident Activity) 

  แนวทางการปฏิบัติการรับมือภัยคุกคามทางไซเบอร์ การฟ้ืนฟู/กู้คืน ให้ผู้ใช้งานสามารถใช้งานได้อย่าง
ต่อเนื่อง จะต้องดำเนินการดังต่อไปนี้  
   1) การกู้คืนข้อมูล  
       - จัดทำและตรวจสอบความพร้อมของแนวปฏิบัติการกู้คืนข้อมูล และฟ้ืนฟูระบบ ให้เป็นไปตาม
มาตรฐานสากล  
   2) การกำหนด ทบทวน ข้อมูลที่เกี่ยวข้อง  
       - กำหนด/ทบทวนบัญชีเป้าหมายที่เกี่ยวข้องกับการเกิดหรือการแพร่กระจายของข้อมูลที่เป็นภัย
คุกคามทางไซเบอร์  
       - กำหนด/ทบทวนกระบวนการเฝ้าตรวจ/รายงาน ระหว่างบุคคลหรือหน่วยงานที่เกี่ยวข้อง  
       - กำหนด/ทบทวนเครื่องมือหรืออุปกรณ์ต่าง ๆ ในการตรวจพบข้อมูลที่เป็นภัยคุกคาม  
       - กำหนด/ทบทวนบุคลากรที่เก่ียวข้องในการรับมือกับการเกิดภัยคุกคามทางไซเบอร์  
       - เก็บข้อมูลและจัดทำฐานข้อมูลเพ่ือสนับสนุนให้การแก้ปัญหาหน่วยงาน  
   3) ปรับปรุงมาตรการ/อุปกรณ์และเครื่องมือ/บุคลากร  
       - ทบทวนกลไกการทำงาน  
       - เตรียมพร้อมเครื่องมือ บุคลากร เพื่อนำความรู้ที่ได้รับมาประยุกต์ใช้ตลอดเวลา  
       - กำหนด/ทบทวนมาตรการของหน่วยงาน โดยการศึกษา/หารือ แนวทางการดำเนินงานจาก
ภายในหน่วยงานทั้งในและต่างประเทศ เพ่ือแลกเปลี่ยน ความรู้ และวิธีการแก้ไขปัญหาภัยไซเบอร์ เพ่ือ         
เป็นองค์ความรู้ให้กับบุคลากรด้านไอซีที  
 

3.2 กรอบแนวทางการดำเนินงาน 

  ในการจัดทำแผนปฏิบัติการด้านการป้องกันและแก้ไขปัญหาด้านความมั่นคงปลอดภัยทาง     
ไซเบอร์มหาวิทยาลัยมหาสารคาม ได้กำหนดกรอบแนวทางการดำเนินงาน  ไว้ดังนี้  
  3.2.1 กำหนดแผนการดำเนินงาน  
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  3.2.2 วิเคราะห์ความสอดคล้องของกลยุทธ์ที่เกี่ยวข้อง  
  3.2.3 กำหนดแผนงาน/โครงการ/กิจกรรม ให้สอดคล้องกับกลยุทธ์ตามแผนปฏิบัติการ
ป้องกันและแก้ไขปัญหาด้านความมั่นคงปลอดภัยทางไซเบอร์ของมหาวิทยาลัยมหาสารคาม ในการจัดทำ
แผนปฏิบัติการด้านการป้องกันและแก้ไขปัญหาด้านความมั ่นคงปลอดภัยทางไซเบอร์มหาวิทยาลัย
มหาสารคามได้กำหนดกรอบแนวทางการดำเนินงานและระยเวลาในการดำเนินงานไว้ดังนี้  

 

ตารางที่ 1  แผนการดำเนินงานด้านความม่ันคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคาม  

กิจกรรม ระยะเวลาดำเนินการ  
(ปีงบประมาณ) 

1.จัดทำ ปรับปรุง แก้ไข แผนการปฏิบัติการด้านความมัน่คงปลอดภัยทางไซ
เบอร์ฯ 

ตุลาคม -พฤศจิกายน  

2.จัดทำ ปรับปรุง แก้ไข และตรวจสอบนโยบายและแนวปฏบิัตกิารรักษา
ความมั่นคงปลอดภัยฯ  

ตุลาคม -พฤศจิกายน  

3.เสนอนโยบายและแนวปฏบิัตกิารรักษาความมั่นคงปลอดภัยฯ แก่คณะ/
หน่วยงานภายในมหาวิทยาลัยเพื่อนำไปสู่การปฏิบัต ิ

พฤศจิกายน -ธันวาคม 
 

4.จัดกิจกรรมส่งเสริมให้ความรู้แก่นิสิตและบุคลากรของมหาวทิยาลัย มกราคม-สิงหาคม   
5. คณะ/หน่วยงาน รับการตรวจสอบด้านการรักษาความมัน่คงปลอดภัยไซ
เบอร์จากผู้ตรวจประเมิน 

มีนาคม-เมษายน 

6. รายงานสรปุผลการตรวจสอบด้านการรักษาความมัน่คงปลอดภัยไซเบอร์
แก่คณะ/หน่วยงานสำหรับนำไปปรับปรุงแก้ไข 

กรกฎาคม 

7.ประเมินความเสี่ยงดา้นการรกัษาความมั่นคงปลอดภัยไซเบอร์ สิงหาคม-กันยายน  
8.ประเมินผลและสรุปรายงานการดำเนินงานเสนอผูบ้ริหาร กันยายน  

 

3.3 ความสอดคล้องของกลยุทธ์ที่เกี่ยวข้อง 

จากการวิเคราะห์กลยุทธ์ตามแผนปฏิบัติการด้านการป้องกันและแก้ไขปัญหาด้านความม่ันคง
ปลอดภัยทางไซเบอร์ มหาวิทยาลัยมหาสารคามได้กำหนดกลยุทธ์หลักที่จะต้องดำเนินการ จำนวน 6 กลยุทธ์ 
ได้แก่   
   กลยุทธ์ที่ 1 กำหนดแนวความคิด มาตรการ มาตรฐาน ระบบบริหารจัดการในการป้องกันความมั่นคง
ปลอดภัยไซเบอร์ในภาพรวม  
    กลยุทธ์ที่ 2 กำหนดระบบบริหารจัดการในแต่ละระดับชัดเจน  
    กลยุทธ์ที่ 3 ระบบการตอบโต้ต่อสถานการณ์ฉุกเฉิน  
    กลยุทธ์ที่ 4 ปกป้องโครงสร้างพื้นฐานสำคัญทางสารสนเทศ  
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    กลยุทธ์ที่ 5 สร้างความตระหนักรู้ประชาชนและหน่วยงาน  
   กลยุทธ์ที่ 6 พัฒนาศักยภาพเทคโนโลยีและบุคลากร  
    สรุปการดำเนินงานในแต่ละกลยุทธ์ได้ ดังนี้  
  กลยุทธ์ที่ 1 กำหนดแนวความคิด มาตรการ มาตรฐาน ระบบบริหารจัดการในการป้องกันความมั่นคง
ปลอดภัยไซเบอร์ในภาพรวม ผ่านผู้บริหารระดับสูงด้านสารสนเทศ (Chief Information Officer: CIO) ทำ 
หน้าที่ในการกำกับ ดูแล บริหารจัดการในส่วนที่เกี่ยวข้องกับระบบสารสนเทศของหน่วยงาน  
  กลยุทธ์ที่ 2 กำหนดระบบบริหารจัดการในแต่ละระดับ เป็นกลยุทธ์หน่วยงานรับผิดชอบโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศจะต้องดำเนินการจัดทำแนวปฏิบัติเพ่ือเตรียมรับมือความเสี่ยงจากภัยคุกคามทาง
ไซเบอร์ โดยสำนักคอมพิวเตอร์ มหาวิทยาลัยมหาสารคาม รับผิดชอบหลักในส่วนของโครงสร้างพื้นฐาน
สารสนเทศ จึงได้จัดทำแผนปฏิบัติการป้องกันและแก้ไขปัญหาด้านความมั่นคงปลอดภัยทางไซเบอร์ พร้อมให้
หน่วยงานในสังกัดมหาวิทยาลัยมหาสารคาม ดำเนินการตามแผนปฏิบัติการฯ พร้อมทั้งจัดทำแผนปฏิบัติการฯ 
ของหน่วยงานเพื่อเป็นแนวทางในการดำเนินการเมื่อเกิดภัยคุกคาม และมีการซักซ้อมแผนปฏิบัติการฯ อย่าง
ต่อเนื่อง  
  กลยุทธ์ที่ 3 ระบบการตอบโต้ต่อสถานการณ์ฉุกเฉิน เช่น การจัดแนวทางในการบริหารความเสี่ยง
แนวทางบริหารความต่อเนื่องทางการดำเนินงาน แนวทางแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัย
พิบัติที่อาจเกิดขึ้นกับระบบสารสนเทศ เป็นต้น ซึ่งมีการอธิบายเหตุการณ์ หรือภัยคุกคามที่อาจเกิดขึ้นกับ
ระบบสารสนเทศ ขั้นตอนการดำเนินงาน ผู้รับผิดชอบ หน่วยงานที่เกี่ยวข้อง ระยะเวลาในการแก้ไขปัญหา 
และวิธีการในการทำให้ระบบสามารถกลับมาใช้ได้เช่นเดิม รวมไปถึงการนำบทเรียน เหตุการณ์ หรือ
ประสบการณ์ต่าง ๆ ที่เกี่ยวข้อง มาประกอบการพิจารณาทบทวนเพื่อรองรับเหตุการณ์ภัยคุกคามด้านไซเบอร์   
  กลยุทธ์ที่ 4 ปกป้องโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ โดยการจัดทำแผนงาน/โครงการ/กำหนด
นโยบายในการใช้งานอุปกรณ์และระบบสารสนเทศภายในหน่วยงาน เพื่อป้องกันภัยคุกคามทางไซเบอร์ ตาม
พระราชบัญญัติพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ รวมไปถึงกฎ ระเบียบ ข้อบังคับ
ต่าง ๆ ที่เกี่ยวข้องกับการป้องกันภัยทางไซเบอร์ การทดสอบความพร้อมในการถูกคุมคามทางไซเบอร์ จัดหา
เครื่องมือ หรืออุปกรณ์ที่จำเป็นสำหรับการควบคุม ตรวจสอบการเข้าถึงระบบสารสนเทศของหน่วยงาน การ
ตรวจสอบการทางานของซอร์สโค้ดของระบบงาน  
  กลยุทธ์ที่ 5 สร้างความตระหนักรู้แก่บุคลากร นิสิต และผู้ปฏิบัติงานของคณะ หน่วยงาน โดยการ
จัดทำสื่อประชาสัมพันธ์เกี ่ยวกับ กฎ ระเบียบ ที่เกี ่ยวข้องกับภัยทางไซเบอร์ ทั้งผ่านทางเว็บไซต์ภายใน
หน่วยงาน   
  กลยุทธ์ที่ 6 พัฒนาศักยภาพเทคโนโลยีและบุคลากร โดยการจัดทำแผนพัฒนาบุคลากรในหน่วยงาน
ให้มีความรู้เกี่ยวกับการความปลอดภัยทางไซเบอร์ และการพัฒนาบุคลากรด้านไอทีของหน่วยงานมีความรู้
และเข้าใจเกี่ยวกับภัยคุกคามและการรักษาความปลอดภัยทางไซเบอร์  
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3.4 แผนกลยุทธ์และแผนที่นำทางด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

3.4.1 แผนกลยุทธ์ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ อ้างอิงมาตรฐาน NIST (National 

Institute of Standards and Technology)  

ตารางที่ 2 แผนกลยุทธ์ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
การระบุ 

 (IDENTIFY) 

การป้องกัน  

(PROTECT) 

การตรวจจับ 

 (DETECT) 

การตอบสนอง 

(RESPOND) 

การกู้คืน 

(RECOVERY) 

การบริหารจัดการทรัพย์สิน 

(Asset Management) 

การบริหารจัดการผู้ใช้งาน การ 

พิสูจน์ตัวตน และการควบคุมการ 

เข้าถึง (Identity Management,  

Authentication  

and Access Control)  

ความผิดปกติและเหตุการณ์ 

(Anomalies and Events)  

การวางแผนการตอบสนอง 

(Response Planning)  

การวางแผนการก ู้คืน 
(Recovery Planning)  

สภาพแวดล้อมทางการ

ดำเนินการ  

การสร้างความตระหนัก และการ 

อบรม (Awareness and  

Training)  

การติดตามความปลอดภัยอย่าง 

ต่อเนื่อง (Security 

Continuous  

Monitoring)  

การสื่อสาร  

(Communications)  

การปรับปร ุง  

(Improvements)  

Governance  ความปลอดภัยของข้อม ูล (Data 

Security)  

ขั้นตอนการตรวจจับ 

(Detection Processes)  

การวิเคราะห์  

(Analysis)  

การสื่อสาร  

(Communications)  

การประเมินความเสี่ยง 

(Risk Assessment)  

ขั้นตอนและแนวทางปฏิบัติในการ 

ป้องกันสารสนเทศ (Information  

Protection Processes &  

Procedures)  

 การบรรเทา (Mitigation)   

กลยุทธ์ในการบริหารจัดการ  

ความเสี่ยง (Risk 

 Management Strategy)  

การซ่อมบำรุง (Maintenance)   การปรับปรุง  

(Improvements)  

 

Supply Chain Risk 

Management  

เทคโนโลยีในการป้องกัน 

(Protective Technology)  
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3.4.2 กลยุทธ์ที่เกี่ยวข้องกับการระบุสภาพแวดล้อมพ้ืนฐานเพ่ือให้มีความมั่นคงปลอดภัย (IDENTIFY)  
ตารางที่ 3 กลยุทธ์ที่เกี่ยวข้องกับการระบุสภาพแวดล้อมพ้ืนฐานเพ่ือให้มีความมั่นคงปลอดภัย (IDENTIFY) 

การระบ ุ(IDENTIFY) เอกสารอ้างอิง 

การบริหารจัดการทรัพย์สิน (Asset 

Management)  

-หมวด 4 การบริหารจัดการทรัพย์สิน 

-หมวด 3 ความมั่นคงปลอดภัยทางกายภาพ คณะ/

หน่วยงาน และสภาพแวดล้อม 

-หมวด 5 ความมั่นคงปลอดภัยในการดำเนินงาน 

สภาพแวดล้อมทางการดำเนินการ  - ความมั่นคงปลอดภัยสารสนเทศด้าน 

ความสัมพันธ์กับผู้ให้บริการภายนอก  

การกำกับดูแล (Governance)  - นโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์  

การประเมินความเสี่ยง (Risk 

Assessment)  

- แนวทางปฏิบัติการประเมินความเสี่ยง  

กลยุทธ์ในการบริหารจัดการความเสี่ยง 

(Risk Management Strategy)  

- แนวทางปฏิบัติการประเมินความเสี่ยง  

การบริหารจัดการความเสี่ยงห่วงโซ่อุปทาน 

(Supply Chain Risk Management)  

- แนวทางปฏิบัติการประเมินความเสี่ยง  

 

3.4.3 กลยุทธ์ที่เกี่ยวข้องกับการป้องกันไม่ให้มีการละเมิดความม่ันคงปลอดภัย (PROTECT)  

ตารางที่ 4  กลยุทธ์ที่เกี่ยวข้องกับการป้องกันไม่ให้มีการละเมิดความม่ันคงปลอดภัย (PROTECT) 

การป้องกัน (PROTECT) อ้างอิงเอกสาร 

การบริหารจัดการผู้ใช้งาน การพิสูจน์ตัวตน 

และการควบคุมการเขา้ถึง (Identity 

Management, Authentication and Access 

Control)  

- หมวด 7 การควบคุมการเข้าถึง (Access Control) 

การสร้างความตระหนัก และการอบรม 

(Awareness and Training)  

- จัดให้มีการสร้างความตระหนกัการสื่อสาร 

ความมั่นคงปลอดภัยไซเบอร์ เปน็ประจำ อย่างสม่ำเสมอ  

ความปลอดภัยของข้อมูล (Data Security)  -หมวด 8 นโยบายการเข้ารหัสข้อมูล (Cryptography) 
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การป้องกัน (PROTECT) อ้างอิงเอกสาร 

ขั้นตอนและแนวทางปฏิบตัิในการป้องกันสารสนเทศ 

(Information Protection Processes & 

Procedures)  

-หมวด 4 การบริหารจัดการทรัพย์สิน 

-หมวด 3 ความม่ันคงปลอดภัยทางกายภาพ คณะ/หน่วยงาน 

และสภาพแวดล้อม 

-หมวด 5 ความม่ันคงปลอดภัยในการดำเนินงาน 

-หมวด 6 การควบคุมอุปกรณ์พกพาและปฏิบัติงานจาก

ระยะไกล 

-หมวด 7 การควบคุมการเข้าถึง 

-หมวด 8 การเข้ารหัสข้อมูล 

  

การซ่อมบำรุง (Maintenance)  -หมวด 10 การจัดหา การพัฒนา และบำรุงรักษาระบบ 

เทคโนโลยีในการป้องกัน (Protective 

Technology)  
-หมวด 4 การบริหารจัดการทรัพย์สิน 

-หมวด 3 ความม่ันคงปลอดภัยทางกายภาพ คณะ/หน่วยงาน 

และสภาพแวดล้อม 

-หมวด 5 ความม่ันคงปลอดภัยในการดำเนินงาน 

-หมวด 6 การควบคุมอุปกรณ์พกพาและปฏิบัติงานจาก

ระยะไกล 

-หมวด 7 การควบคุมการเข้าถึง 

-หมวด 8 การเข้ารหัสข้อมูล 
 

 

3.4.4 กลยุทธ์ที่เกี่ยวข้องกับการตรวจจับเหตุการณ์ละเมิดความม่ันคงปลอดภัย (DETECT)  

ตารางที่ 5 กลยุทธ์ที่เกี่ยวข้องกับการตรวจจับเหตุการณ์ละเมิดความม่ันคงปลอดภัย (DETECT)   

การตรวจจับ (DETECT)  อ้างอิงเอกสาร  

ความผิดปกติและเหตุการณ์ 

(Anomalies and Events)  

- หมวด 12 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย

สารสนเทศ  

การติดตามความปลอดภัยอย่างต่อเนื่อง 

(Security Continuous Monitoring)  

-หมวด 11 นโยบายการบริหารจัดการเพื่อสร้างความต่อเนื่องทางการ

ดำเนินงาน 
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การตรวจจับ (DETECT)  อ้างอิงเอกสาร  

-หมวด 12 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย

สารสนเทศ  

ขั้นตอนการตรวจจับ (Detection 

Processes)  

- หมวด 12 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย

สารสนเทศ 

 

3.4.5 กลยุทธ์ที่เกี่ยวข้องกับการตอบสนองเหตุการณ์ละเมิดความมั่นคงปลอดภัย (RESPOND)  

ตารางที่ 6  กลยุทธ์ที่เกี่ยวข้องกับการตอบสนองเหตุการณ์ละเมิดความมั่นคงปลอดภัย (RESPOND) 

การตอบสนอง (RESPOND)  อ้างอิงเอกสาร  

การวางแผนการตอบสนอง 

(Response Planning)  

- หมวด 12 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 

การสื่อสาร (Communications)  - หมวด 12 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 

การวิเคราะห์ (Analysis)  - หมวด 12 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 

การบรรเทา (Mitigation)  - หมวด 12 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 

การปรับปรุง (Improvements)  - หมวด 12 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 

 

  3.4.6 กลยุทธ์ที่เกี่ยวข้องกับการกู้คืนเพ่ือกลับไปสู่สภาวะปกติ (RECOVERY)  

ตารางที่ 7 กลยุทธ์ที่เกี่ยวข้องกับการกู้คืนเพ่ือกลับไปสู่สภาวะปกติ (RECOVERY) 

การกู้คืน (RECOVERY)   อ้างอิงเอกสาร  

การวางแผนการกู้คืน  

(Recovery Planning)  

-หมวด 11 นโยบายการบริหารจัดการเพื่อสร้างความต่อเนื่องทางการ

ดำเนินงาน 

การปรับปรุง (Improvements)  -หมวด 11 นโยบายการบริหารจัดการเพื่อสร้างความต่อเนื่องทางการ

ดำเนินงาน 

การสื่อสาร (Communications)  -หมวด 9 ความมั่นคงปลอดภัยในการสื่อสาร 
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3.4.7 แผนที่นำทาง (Roadmap)       

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภายใน 6 เดือน 

ภายใน 1 ปี 

ภายใน 9 เดือน 

 

ภายใน 2 ปี 

ภายใน 3 ปี 

ภายใน 4 ปี ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

(Information Security Management System) 

 

การปรับปรุงอย่างต่อเนื่อง  

(Continual Improvement) 

 

การดำเนินการตรวจสอบภายในอย่างสม่ำเสมออย่างน้อยปีละ 1 ครั้ง  

(Internal Audit) 

 

การดำเนินการส่วนที่ยังไม่สอดคล้อง และรวมถึงการนำเครื่องมือต่างๆ 

มาใช้งาน (Nonconformity and Correction Action) 

 

การประเมินความเสี่ยง  

(Risk Assessment) 

  

การสร้างความตระหนักอย่างสม่ำเสมอและต่อเนื่อง  

(Competence Awareness) 

 

START 

FINISH 
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แผนที่นำทาง ประกอบด้วย  3 ระยะ ดังนี้ 

1. แผนระยะสั้น ในช่วง 6-9 เดือน มหาวิทยาลัยมหาสารคามต้องสร้างความตระหนักอย่างสม่ำเสมอ

และต่อเนื่องตลอดไปให้กับบุคลากรที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศทุกระดับเพ่ือให้ความรู้ ความ

เข้าใจ และเสริมสร้างการป้องกันภัยคุกคามทางไซเบอร์ได้ 

2. แผนระยะกลาง ในช่วง 9 เดือน ถึง 3 ปี มหาวิทยาลัยมหาสารคามต้องดำเนินการส่วนที่ยังไม่

สอดคล้องจากผลการประเมินความเสี่ยงช่องว่าง (GAP) ทั้งหมดที่เกิดขึ ้นรวมถึงการนำ เครื ่องมือหรือ

เทคโนโลยี มาเสริมสร้างการควบคุมและการป้องกันภัยคุกคามไซเบอร์ได้และต้องการวัดผลการบริหารจัดการ

ในกระบวนการเพื่อให้ได้ผลลัพธ์การปฏิบัติงานที่มีประสิทธิภาพและประสิทธิผล และต้องมีการตรวจสอบ

ภายในอย่างสม่ำเสมออย่างน้อยปีละ 1 ครั้ง เพ่ือเป็นการ ตรวจสอบการดำเนินการให้มีความสอดคล้องให้มาก

ยิ่งขึ้น  

3. แผนระยะยาว ในช่วง 2 - 4 ปี มหาวิทยาลัยมหาสารคามต้องมีการทบทวนผลการประเมินความ

เสี่ยง และผลการตรวจสอบภายในเพื่อให้ได้การปรับปรุงอย่างต่อเนื่อง และให้ได้ระบบบริหารจัดการความ

มั่นคงปลอดภัยทางไซเบอร์อย่างสมบูรณ์  

3.5 แผนปฏิบัติงาน (Action Plan / Implementation Plan)  

  เพ่ือรับมือจากภัยคุกคามทางไซเบอร์ระดับไม่ร้ายแรง ระดับร้ายแรง และระดับวิกฤติ ในระยะสั้น 

ระยะกลาง และระยะยาว 

ตารางที่ 8 แผนปฏิบัติงาน (Action Plan / Implementation Plan) 
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แผนปฏิบัติงานรับมือ

ภัยคุกคาม ทางไซเบอร์  

ระยะสั้น  ระยะกลาง  ระยะยาว  

ภัยคุกคามระดับไมร่้ายแรง  People  

-จัดเตรยีมคนให้มคีวามรู ้

เพื่อพร้อมรับมือกับ 

ภัยคุกคามทางไซเบอร์  

People  

-จัดเตรยีมคนให้มคีวามรู้ 

เพื่อพร้อมรับมือกับภัย 

คุกคามทางไซเบอร ์

Process  

-จัดเตรยีมคูม่ือปฏิบัติงาน 

สำหรับรับมือกับภยัคุกคาม 

ทางไซเบอร์  

People  

-จัดเตรยีมคนให้มคีวามรู ้

เพื่อพร้อมรับมือกับ 

ภัยคุกคามทางไซ เบอร ์

Process  

-จัดเตรยีมคูม่ือปฏิบัติงาน 

สำหรับรับมือกับภยั 

คุกคามทางไซเบอร์  

Technology  

-จัดเตรยีมอุปกรณ์หรือ 

เครื่องมือให้พร้อม 

รับมือกับภัยคุกคาม 

ทางไซเบอร์  

ภัยคุกคามระดับร้ายแรง  People  

-จัดเตรยีมคนให้ม ี

ความรู้และทักษะเพื่อ 

พร้อมรับมือกับภัย 

คุกคามทางไซเบอร์  

 

 

 

 

 

 

People  

-จัดเตรยีมคนให้มคีวามรู้ 

และทักษะเพื่อพร้อมรับมือ 

กับภัยคุกคามทางไซเบอร์  

Process  
-จัดเตรยีมคูม่ือปฏิบัติงาน 
สำหรับรับมือกับภยัคุกคาม 
ทางไซเบอร์  
-จัดเตรยีมแผนรองรับภัย 

คุกคามทางไซเบอร ์

 

 

People  

-จัดเตรยีมคนให้มคีวามรู ้

และทักษะเพื่อพร้อมรับ 

มือกับภัย คุกคามทาง 

ไซเบอร์  

Process  
-จัดเตรยีมคูม่ือปฏิบัติงาน 
สำหรับรับมือกับภยั 
คุกคามทางไซเบอร์  
-จัดให้มีการซ้อมแผน 
รองรับภัยคุกคามทาง 
ไซเบอร ์

Technology  
-จัดเตรยีมอุปกรณ ์

หรือเครื่องมือให้พร้อมรับ 

มือกับภัยคุกคามทางไซเบอร ์
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ส่วนที่ 4 การขับเคลื่อนและการติดตามการดำเนินงาน 

 
เพ่ือให้แผนปฏิบัติการป้องกันและแก้ไขปัญหาภัยคุกคามทางไซเบอร์ประสบผลสำเร็จตามเป้าหมาย

ที่กำหนดไว้ จึงต้องมีการกำหนดแนวทางและวิธีการขับเคลื่อนทั้งในส่วนของระดับนโยบายและระดับปฏิบัติ 
รวมไปถึงต้องการติดตามผลการดำเนินงาน เพื่อมีประกอบการพิจารณาทบทวนแผนปฏิบัติการให้มีความทัน
ต่อการเปลี่ยนแปลงของเทคโนโลยีและภัยคุกคามในอนาคต 

4.1 แนวทางการขับเคลื่อนแผนลงสู่การปฏิบัติ 

เพ่ือให้การดำเนินงานเกิดผลเป็นรูปธรรม จึงได้จัดทำข้อเสนอแนะขึ้นทั้งในระดับนโยบาย และระดับ
ปฏิบัติที่มีความเกี่ยวข้องกับมิติด้านไซเบอร์ ไว้ ดังนี้ 
  4.1.1 ข้อเสนอแนะต่อระดับนโยบาย ได้แก่ 

1) การนำนโยบายรักษาความมั่นคงปลอดภัยไซเบอร์ของมหาวิทยาลัยไปดำเนินการในระดับ
หน่วยงาน 

2) การเชื่อมโยงการทำงานด้านไซเบอร์ในภาพรวมมหาวิทยาลัยมหาสารคาม โดยการแต่งตั้ง
คณะทำงานหรือทีมงาน เพื่อแลกเปลี่ยนเรียนรู้เกี่ยวกับภัยคุกคามที่หน่วยงานเคยโดนโจมตี 
เพ่ือหาวิธีการป้องกันการถูกคุกคาม 

3) ให้หน่วยงานภายในมหาวิทยาลัยมหาสารคามบรรจุเรื่องความมั่นคงปลอดภัยทางไซเบอร์เข้า
บรรจุในแผนปฏิบัติราชการของหน่วยงาน 

  4.1.2 ข้อเสนอแนะต่อระดับปฏิบัติที่มีความเกี่ยวข้องกับมิติด้านไซเบอร์ ได้แก่ 

1) การสร้างเครือข่ายไซเบอร์ในภาพรวมทั้งภายในและภายนอกมหาวิทยาลัย 
2) การสนับสนุนของหน่วยงานที่เกี่ยวข้อง 
3) ส่งเสริมให้หน่วยวิจัยที่เกี่ยวข้อง รวมถึงการพัฒนาบุคลากรด้านเทคโนโลยีดิจิทัลของ

มหาวิทยาลัยมหาสารคามให้มีการวิจัย และผลิต Software Hardware ทางไซเบอร์ใช้งาน
ภายในหน่วยงาน 

4) การฝึกร่วมกันระหว่างหน่วยงานด้านกลางด้านไซเบอร์ของประเทศไทย 
5) การเตรียมความพร้อมในการตอบสนองต่อสถานการณ์ฉุกเฉินได้ทันท่วงที และฟ้ืนคืนระบบ

กลับสู่ภาวะปกติโดยเร็วที่สุด (Cyber Resilience) 
6) การแบ่งปันข้อมูลระหว่างหน่วยงานในประเด็นที่เกี่ยวข้องกับไซเบอร์ 
7) การผลิตและพัฒนาบุคลากรด้านไซเบอร์ 
8) หน่วยงานทางด้านไซเบอร์ควรมีกระบวนการรับมือกับภัยคุกคามด้านไซเบอร์หลายรูปแบบ 
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4.2 แนวทางการติดตามและประเมินผล 

4.2.1 ให้หน่วยงานในสังกัดมหาวิทยาลัยมหาสารคาม รายงานผลการดำเนินงานของกิจกรรม/

แผนงาน/โครงการที่เกี่ยวข้องกับการป้องกันและแก้ไขปัญหาด้านความมั่นคงปลอดภัยทาง 

ไซเบอร์ที่ได้ดำเนินการไปแล้วให้มหาวิทยาลัยมหาสารคามทราบเพ่ือใช้ประกอบการติดตามและประเมินผล 

4.2.2 จัดตั้งคณะกรรมการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ มหาวิทยาลัยมหาสารคาม 

เพ่ือกำกับ ติดตามการดำเนินงานและให้ข้อเสนอแนะ เพื่อเป็นแนวทางการดำเนินงานให้กับหน่วยงานในสังกัด

ต่อไป 
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